
 
 

ประกาศสำนักวิทยบริการและเทคโนโลยีสารสนเทศ 
เรื่อง นโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขาย 

มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 

---------------------------------- 
 

นโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขาย  
 
1. หลักการและเหตุผล 

ตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.
๒๕๔๙ กำหนดใหหนวยงานของรัฐตองจัดทำแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
เทคโนโลยีสารสนเทศและเครือขาย เพื่อใหระบบตาง ๆ ของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร สามารถ
ดำเนินการไดตอเนื ่องและมั ่นคงปลอดภัย รวมทั ้งปองกันปญหาที ่อาจจะเกิดขึ ้นจากการใชงานเทคโนโลยี
สารสนเทศและเครือขายที่ไมถูกตอง ขาดความตระหนักในปญหาที่อาจจะเกิดขึ้นของผูใชงานภายในเอง หรือจาก
การถูกคุกคามจากภายนอก  

มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครจึงเห็นสมควรกำหนดนโยบายความมั่นคงปลอดภัยเทคโนโลยี
สารสนเทศและเครือขาย โดยกำหนดใหมี มาตรฐาน (Standard) แนวปฏิบัติ (Guideline) และขั้นตอนปฏิบัติ 
(Procedure) ใหครอบคลุมดานตาง ๆ เพ่ือใหเกิดความม่ันคงปลอดภัย 
 
2. วัตถุประสงค 

2.1 เพื่อใหเกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใชงานเทคโนโลยีสารสนเทศ โดยการคงไว
ดวยความลับ  ความถูกตองครบถวน (Integrity)  และมีสภาพพรอมใชงาน (Availability) โดยจะตองสามารถ
ตรวจสอบความถูกตอง (Authenticity) ความรับผิดชอบ (Accountability) ไมสามารถปฏิเสธความรับผิดชอบ 
(Non-repudiation) และมีความนาเชื่อถือ (Reliability)  
 2.2 กำหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศท่ีมีมาตรฐาน 
และมีการปรับปรุงอยางตอเนื่อง 
 2.3 เพื ่อกำหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ใหผู บริหาร เจาหนาที ่ ผู ดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานใหกับมหาวิทยาลัย ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยในการ
ใชเทคโนโลยีสารสนเทศและเครือขายของมหาวิทยาลัย 
 



3. นโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขาย 
3.1 สงเสริมความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขายของมหาวิทยาลัย ใหสามารถ

ตอบสนองตอพันธกิจและนโยบายของมหาวิทยาลัย 
3.2 มุงกำหนดแนวปฏิบัติ แนวทางแกไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิดหรือฝาฝน

แนวนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ รวมทั้งติดตามและตรวจสอบการดำเนินงานอยาง
สม่ำเสมอ เพ่ือใหเปนไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ 
 3.3 เนนกำกับดูแลการดำเนินงานเพื่อบริหารจัดการใหระบบสารสนเทศมีความถูกตองสมบูรณ และ
พรอมใชงานอยูเสมอ 
 3.4 เผยแพรความรู ความเขาใจเพื่อสรางความตระหนักใหบุคลากรที่เกี่ยวของทั้งของหนวยงานเองและ
ของหนวยงานท่ีเก่ียวของ ตลอดจนสงเสริมใหมีการศึกษาอยางตอเนื่อง 
 3.5 ติดตาม ตรวจสอบการดำเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยเทคโนโลยีสารสนเทศและเครือขายใหสอดคลองตามการเปลี่ยนแปลงของโลก 
 
4. องคประกอบของนโยบาย 
 4.1 คำนิยาม 
 4.2 นโยบายการเขาถึงหรือควบคุมการใชงานเทคโนโลยีสารสนเทศและเครือขาย 
  4.2.1 ระบบสารสนเทศ 
  4.2.2 ระบบเครือขาย 
  4.2.3 โปรแกรมประยุกต 
  4.2.4 ระบบปฏิบัติการ 
  4.2.5 ดานกายภาพ 

4.3 แผนสำรองขอมูลสารสนเทศและเตรียมความพรอมกรณีฉุกเฉิน 
  4.3.1 แผนสำรองขอมูลเพ่ือใหสารสนเทศอยูในสภาพพรอมใชงาน 
  4.3.2 แผนเตรียมพรอมกรณีฉุกเฉิน 
 4.4 การตรวจสอบประเมินผล 
  4.4.1 การตรวจสอบและประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ และเครือขาย 
  4.4.2 การทบทวนนโยบายรกัษาความม่ันคงปลอดภัย 
 4.5 นโยบายในการรักษาความม่ันคงปลอดภัยของผูใชงาน 
  4.5.1 แนวปฏิบัติของผูใชงาน 
  4.5.2 ขอหามสำหรับผูใชงาน 
  4.5.3 บทลงโทษเม่ือกระทำผิด 
  
 
  

 
 



คำนิยาม 
 
คำนิยามโดยท่ัวไปท่ีใชในนโยบายนี้ ประกอบดวย 
ผูบังคับบัญชา  หมายถึง ผูมีอำนาจสั่งการตามโครงสรางการบริหารของมหาวิทยาลัยเทคโนโลยีราชมงคล

พระนคร 
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง  (Chief Information Officer: CIO) หมายถึง ผูมีอำนาจในดาน

เทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ซึ่งมีบทบาทหนาที่และความรับผิดชอบใน
สวนของการกำหนดนโยบายมาตรฐานการควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศ 

สำนักวิทยบริการและเทคโนโลยีสารสนเทศ หมายถึง หนวยงานที่ใหบริการดานเทคโนโลยีสารสนเทศให
คำปรึกษา พัฒนาปรับปรุง บำรุงรักษาระบบคอมพิวเตอรและเครือขายภายในมหาวิทยาลัยเทคโนโลยีราชมงคล
พระนคร 
 ผูอำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ หมายถึง ผูบังคับบัญชาสูงสุดในการบริหาร
จัดการระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร และมีอำนาจตัดสินใจเกี่ยวกับ
ระบบสารสนเทศภายในมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 การรักษาความมั ่นคงปลอดภัย หมายถึงการรักษา ขอมูล สารสนเทศ และระบบคอมพิวเตอรของ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครใหคงไวดวย ความลับ (Confidentiality) ความถูกตองครบถวน 
(Integrity)  และมีสภาพพรอมใชงาน (Availability) โดยจะตองสามารถตรวจสอบความถูกตอง (Authenticity) 
ความรับผิดชอบ (Accountability) ไมสามารถปฏิเสธความรับผิดชอบ (Non-repudiation) และมีความนาเชื่อถือ 
(Reliability) 
 มาตรฐาน หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตถุประสงคหรือเปาหมาย 
 ขั้นตอนการปฏิบัติ หมายถึง รายละเอียดที่บอกขั้นตอนเปนขอ ๆ ที่ตองนำมาปฏิบัติ เพื่อใหไดมาซ่ึง
มาตรฐานท่ีไดกำหนดไวตามวัตถุประสงค 
 แนวปฏิบัติ หมายถึง แนวทางที่ไมไดบังคับใหปฏิบัติ แตแนะนำใหปฏิบัติตามเพื่อใหสามารถบรรลุ
เปาหมายไดงายข้ึน 

ผูใชงาน หมายถึง บุคคลที่ไดรับอนุญาตใหสามารถเขาใชงาน บริหาร หรือดูแลรักษาระบบเทคโนโลยี
สารสนเทศขององคกร โดยมีสิทธิ์และหนาท่ีข้ึนอยูกับบทบาท ซ่ึงมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 ผูบริหาร หมายถึง ผูมีอำนาจบริหารในระดับสูงของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร เชน 
ผูอำนวยการสำนัก/กอง เปนตน 
 ผูดูแลระบบ หมายถึง เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแล
ระบบคอมพิวเตอรและเครือขายคอมพิวเตอรซ่ึงสามารถเขาถึงโปรแกรมคอมพิวเตอรหรือขอมูลอ่ืนเพ่ือการจัดการ
เครือขายคอมพิวเตอรได เชน บัญชีผูใชระบบคอมพิวเตอร หรือบัญชีไปรษณียอิเล็กทรอนิกส เปนตน 

นักศึกษา หมายถึง นักศึกษาท่ีกำลังศึกษาอยูในมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
ศิษยเกา หมายถึง นักศึกษาเคยศึกษาอยูในมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
อาจารย หมายถึง ขาราชการ พนักงานมหาวิทยาลัย พนักงานราชการ ลูกจางชั่วคราว พนักงานจางเหมา 

ท่ีทำงานในสายวิชาการของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 



 เจาหนาท่ี หมายถึง ขาราชการ พนักงานมหาวิทยาลัย พนักงานราชการ ลูกจางชั่วคราว พนักงานจาง
เหมา ท่ีทำงานในสายสนับสนุนของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานภายนอกที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
อนุญาตใหมีสิทธิ์ในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิ์ในการใชระบบ
ตามอำนาจหนาท่ีและตองรับผิดชอบในการรักษาความลับของขอมูล 
 ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คำสั ่ง ชุดคำสั ่ง หรือสิ ่งอื ่นใด บรรดาที ่อยู ในระบบ
คอมพิวเตอรใหขอมูลในสภาพที ่ ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล
อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมอิเล็กทรอนิกส 
 สารสนเทศ หมายถึง ขอเท็จจริงที่ไดจากขอมูลนำมาผานการประมวลผล การจัดระเบียบใหขอมูลซึ่งอาจ
อยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถนำไปใช
ประโยชนในการบรหิาร การวางแผน การตัดสินใจและอ่ืน ๆ 
  ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทำงานเขาดวยกัน โดยมี
การกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทำหนาที่ประมวลผล
ขอมูลโดยอัตโนมัต ิ
 ระบบเครือขาย หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูลและสารสนเทศระหวาง
ระบบเทคโนโลยีสารสนเทศตาง ๆ ขององคกรได เชน ระบบแลน ระบบอินทราเน็ต ระบบอินเตอรเน็ต เปนตน 
 ระบบแลน และระบบอินทราเน็ต หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบคอมพิวเตอร
ตาง ๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายที่มีจุดประสงคเพื่อการติดตอสื่อสารแลกเปลี่ยนขอมูล และ
สารสนเทศภายในหนวยงาน 

ระบบอินเทอรเน็ต หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ 
ของหนวยงานเขากับเครือขายอินเทอรเน็ตท่ัวโลก 
 ระบบเทคโนโลยีสารสนเทศ หมายถึง ระบบงานของหนวยงานที่นำเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอร และระบบเครือขายมาชวยในการสราง การพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ 
เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูล และสารสนเทศ เปนตน 
 เจาของขอมูล หมายถึง ผู ไดรับมอบอำนาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดย
เจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 
 สิทธิ์ของผูใชงาน หมายถึง สิทธิ์ทั ่วไป สิทธิ์จำเพาะ สิทธิ์พิเศษ และสิทธิ์อื ่นใดที่เกี ่ยวของกับระบบ
เทคโนโลยีสารสนเทศ 
 สินทรัพย หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสารของ
หนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธิ์ เปนตน 
 การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกำหนดสิทธิ์หรือการมอบอำนาจ
ใหผูใชงาน เขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส และทางภายภาพ รวมทั้งการ
อนุญาตสำหรับบุคคลภายนอก 
 เหตุการณดานความมั่นคงปลอดภัย หมายถึง กรณีท่ีระบุการเกิดเหตุการณ สภาพของการบริการหรือ
เครือขายท่ีแสดงใหเปนความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ี
ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจำเก่ียวของกับความม่ันคงปลอดภัย 



 สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความ
มั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทำใหระบบขององคกรถูกบุกรุกหรือโจมตี และความ
ม่ันคงปลอดภัยถูกคุกคาม 

จดหมายอิเล็กทรอนิกส หมายถึง ระบบที่บุคคลใชในการรับสงขอความระวางกันโดยผานเครื ่อง
คอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได 

รหัสผาน หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใชเปนเครื่องมือในการตรวจสอบยืนยันตัวบุคคล 
เพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัยของขอมูลและระบบเทคโนโลยี
สารสนเทศ 

ชุดคำสั่งไมพึงประสงค หมายถึง ชุดคำสั่งที่มีผลทำใหคอมพิวเตอร หรือระบบคอมพิวเตอร หรือชุดคำสั่ง
อื ่นเกิดความเสียหาย ถูกทำลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรงตามคำสั่งท่ี
กำหนดไว 
 บัญชีผูใชงานคอมพิวเตอร หมายถึง บัญชีผูใชงาน นักศึกษา บุคลากร และบุคคลภายนอก เพื่อใชในการ
ตรวจสอบยืนยันตัวตน (Authentication) กอนเขาใชงานระบบสารสนเทศ และเครือขายภายในมหาวิทยาลัย 
 ระบบเครือขายเสมือน (Virtual Private Network : VPN) หมายถึง เครือขายคอมพิวเตอรเสมือนสวนตัว 
โดยในการรับสงขอมูลจริงจะทำโดยการเขารหัสเฉพาะแลวรับ-สงผานเครือขายอินเตอรเน็ต ทำใหบุคคลอื่นไม
สามารถอานไดและมองไมเห็นขอมูลนั้นไปจนถึงปลายทาง 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



คำนิยามของประเภทขอมูล และช้ันความลับ 
 
คำนิยามของประเภทขอมูล และชั้นความลับ ประกอบดวย   
 

นิยามประเภทของขอมูล 
 ขอมูลนักศึกษา หมายถึง ขอมูลท่ีเก่ียวของกับนักศึกษาท้ังหมด เชน ประวัติ ขอมูลสวนตัว ขอมูล
ลงทะเบียน ขอมูลการวิจัยของนักศึกษาท่ียังไมเผยแพร ผลการเรียน และกิจกรรมนักศึกษา เปนตน จัดเปนขอมูล
ท่ีเปนความลับ 
 ขอมูลบุคลากร หมายถึง ขอมูลที่เกี่ยวของกับอาจารย และเจาหนาที่ทั้งหมด เชน ประวัติ ขอมูลสวนตัว 
เงินเดือน ขอมูลการวิจัยของอาจารยท่ียังไมเผยแพร การลา การเลื่อนข้ัน และตำแหนง เปนตน จัดเปนขอมูลท่ีเปน
ความลับ 
 ขอมูลการเงิน หมายถึง ขอมูลที่เกี่ยวของกับการเงิน เชน งบประมาณ การเงิน บัญชี เบิกจาย และพัสดุ  
เปนตน จัดเปนขอมูลท่ีเปนความลับ 

ขอมูลการบริหาร หมายถึง ขอมูลที่เกี่ยวของกับการบริหารมหาวิทยาลัย นโยบาย โครงการ และการ
ดำเนินงานตาง ๆ ท่ียังไมควรเปดเผยในขณะนี้ เชน รางนโยบายท่ีอยูระหวางการจัดทำ หนังสือแตงตั้งคณะทำงาน 
รางหนังสือบันทึกขอตกลง  เปนตน จัดเปนขอมูลท่ีเปนความลับ 
 ขอมูลสาธารณะ หมายถึง ขอมูลที่สามารถเผยแพรไดโดยไมกอใหเกิดความเสียหาย และอาจจะชวยใน
การสงเสริมภาพลักษณของมหาวิทยาลัย 
 
นิยามช้ันความลับของขอมูล 
 

ขอมูลความลับ หมายถึง ขอมูลในระบบคอมพิวเตอรของมหาวิทยาลัยท่ีเมื่อถูกเผยแพรออกไปแลว
กอใหเกิดความเสียหายหรือเสียประโยชนตอมหาวิทยาลัย หรือเกิดความเสียหายหรือเสียประโยชนตอบุคคลใด
บุคคลหนึ่ง 

 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการเขาถึงหรือควบคุมการใชงานเทคโนโลยีสารสนเทศและเครือขาย  
 
1. วัตถุประสงค 
 เพื ่อกำหนดเปนมาตรฐานในการควบคุมและรักษาความมั ่นคงปลอดภัยที ่เกี ่ยวของกับการใชงาน
เทคโนโลยีสารสนเทศและเครือขาย จากการเขาถึงของผูใชงานที่ถูกตองตามบทบาทหนาที่หรือภารกิจที่ไดรับ
มอบหมาย 
 
2. นโยบายการเขาถึงหรือควบคุมการใชงานเทคโนโลยีสารสนเทศและเครือขาย 
 ในการควบคุมและรักษาความม่ันคงปลอดภัยท่ีเก่ียวของกับการใชงานเทคโนโลยีสารสนเทศและเครือขาย 
สามารถแบงออกเปน 5 ดาน ประกอบดวย 
 2.1 ระบบสารสนเทศ  

2.2 ระบบเครือขาย 
 2.3 โปรแกรมประยุกต 
 2.4 ระบบปฏิบัติการ 
 2.5 ดานกายภาพ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ  
 

1. วัตถุประสงค 
 1.1 เพื่อควบคุมการเขาถึง ระบบคอมพิวเตอร  ขอมูล หรืออุปกรณตาง ๆ โดยคำนึงถึงการใชงานตาม
ภารกิจและความรับผิดชอบของผูใชงาน 

1.2 เพื่อกำหนดกฎเกณฑที่เกี ่ยวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์ และการมอบอำนาจของ
หนวยงานท่ีรับผิดชอบ 

1.3 เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 
2. แนวปฏิบัติ 
 แนวปฏิบัติในการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ เปนแนวปฏิบัติที่ระบุถึงแนวทางใน
ภาพรวมในการควบคุมการเขาใชงานของผูใชท่ีมีหนาท่ีรับผิดชอบตอ ระบบคอมพิวเตอร ขอมูล หรืออุปกรณตาง ๆ  
ดังนี้ 
 
2.1 ผูใชงานภายใน 

2.1.1 ระบบสารสนเทศใด ๆ ภายในมหาวิทยาลัย จะตองมีผูรับผิดชอบ เจาของ หรือผูดูแลระบบ ที่จะ
คอยทำหนาที่ในการรักษาความมั่นคงปลอดภัย และกำหนดสิทธิ์การเขาถึงใหแกผูใชงาน ตามภารกิจ หรือตาม
ความรับผิดชอบท่ีไดรับมอบหมาย อยางเหมาะสม 

2.1.2 ผู ใช งานที ่ไดร ับสิทธิ ์เทานั ้นจึงจะสามารถเขาถึงระบบสารสนเทศนั ้น ๆ ได โดยจะตองมี
กระบวนการตรวจสอบยืนยันตัวตนของผูใชงาน (Authentication) ที่ปลอดภัย นาเชื่อถือ และเหมาะสมกอนการ
เขาใชงานระบบสารสนเทศ 

2.1.3 ผูใชงานที่ไดรับสิทธิ์เขาถึงระบบสารสนเทศ จะตองไดรับมอบสิทธิ์ที ่อยูในขอบเขตที่ตรงกับ
ภาระหนาท่ีของผูใชงานแตละคน และจะตองไมมอบสิทธิ์ท่ีมากกวาภาระหนาท่ีความรับผิดชอบ (Authorization) 

2.1.4 ในกรณีที่ผูใชงานเขาใชงานระบบสารสนเทศที่มีความสำคัญ หรือระบบสารสนเทศที่เกี่ยวของกับ
ขอมูลที่จัดอยูในชั้นความลับ เชน ขอมูลการเงิน ขอมูลบุคลากร ขอมูลการบริหาร และขอมูลนักศึกษา จะตองมี
การจำกัดเวลาในการเชื่อมตอ เม่ือไมมีการใชงานระยะเวลาหนึ่ง จะตองถูกบังคับใหออกจากระบบ 

2.1.5 ในกรณีที่เปนระบบสารสนเทศเฉพาะที่ถูกใชงานผานเครือขายภายในเทานั้น หรือใชผานระบบ
อินทราเน็ตจะตองมีกระบวนการตรวจสอบยืนยันตัวตนของผูใชงาน (Authentication) และมีกระบวนการเขารหัส
ขอมูลอีกชั้นหนึ่ง (SSL VPN) เม่ือผูใชเขาจากเครือขายภายนอก  

2.1.6 ผูใชงานท่ีนำคอมพิวเตอรสวนตัว โทรศัพท หรืออุปกรณ ใด ๆ เขามาเชื่อมตอกับระบบสารสนเทศ 
หรือเครือขายภายในมหาวิทยาลัย จะตองเปนผูรับผิดชอบผลที่เกิดจากการกระทำผานคอมพิวเตอรสวนตัว 
โทรศัพท หรืออุปกรณใด ๆ เหลานั้น 
 
 
 



2.2 ผูใชงานภายนอก (ผูรับเหมาดำเนินการ หรือบุคคลจากหนวยงานภายนอก) 
 2.2.1 ในกรณีที่ผูใชงานภายนอกตองการเขาถึงหรือแกไขเปลี่ยนแปลงระบบสารสนเทศที่มีความสำคัญ 
ประกอบดวย ระบบสารสนเทศที่เกี่ยวของกับขอมูลที่จัดอยูในชั้นความลับ เชน ขอมูลการเงิน ขอมูลบุคลากร 
ขอมูลการบริหาร และขอมูลนักศึกษา จะตองไดรับสิทธิ์อนุญาตเปนลายลักษณอักษร หรือมีหนังสือสัญญาท่ี
เก่ียวของ ท่ีถูกอนุมัติโดย อธิการบดี คณบดี หรือผูอำนวยการ ระจำหนวยงานท่ีเปนเจาของระบบสารสนเทศนั้น ๆ  
 2.2.2 ในกรณีที่ผู ใชงานภายนอกตองการเขาถึงหรือแกไขเปลี่ยนแปลงระบบสารสนเทศทั่วไป เชน 
เว็บไซต อุปกรณตาง ๆ หรือขอมูลกลองวงจรปด จะตองไดรับสิทธิ์อนุญาตจากผูรับผิดชอบ หรือผูดูแลระบบ อาจ
เปนลายลักษณอักษรหรือไมข้ึนกับความเหมาะสม และควรมีการบันทึกขอมูลการเขาถึงหรือแกไข ในแตละครั้ง 
 2.2.3 ผูใชงานภายนอกที่ไดรับสิทธิ์เทานั้น จึงจะสามารถเขาใชเครื่องคอมพิวเตอร หรืออุปกรณ ของ
มหาวิทยาลัยได โดยสิทธิ์ที่ไดรับนั้นใหพิจารณาเปนกรณี ๆ ไป เชน เมื่อจำเปนตองมีการประชุมพูดคุยกับบุคคล
จากหนวยงานภายนอก หรือ เมื่อมีการเชาพื้นที่หองอบรมจากหนวยงานภายนอก โดยกำหนดใหผูรับผิดชอบ
เครื่องคอมพิวเตอร หรือ อุปกรณ ของมหาวิทยาลัย เปนผูรับผิดชอบในการมอบสิทธิ์แกผูใชงานภายนอก 
 2.2.4 ผูใชงานภายนอกที่ไดรับสิทธิ์เทานั้น จึงจะสามารถนำคอมพิวเตอรสวนตัว โทรศัพท หรืออุปกรณ 
ใด ๆ เขามาเชื่อมตอกับระบบสารสนเทศ หรือเครือขายภายในมหาวิทยาลัย โดยสิทธิ์ที่ไดรับนั้นใหพิจารณาเปน
กรณี ๆ ไป เชน เมื่อจำเปนตองมีการประชุมพูดคุยกับบุคคลจากหนวยงานภายนอก หรือ เมื่อมีการเชาพื้นที่หอง
อบรมจากหนวยงานภายนอก โดยกำหนดใหผูรับผิดชอบระบบสารสนเทศ นั้น ๆ เปนผูรับผิดชอบในการมอบสิทธิ์
แกผูใชงานภายนอก 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการเขาถึงหรือควบคุมการใชงานระบบเครือขาย  
  
1. วัตถุประสงค 

1.1 เพื่อควบคุมการเขาถึงระบบเครือขายคอมพิวเตอรแบบมีสายและไรสายทั้งภายนอกและภายใน
องคกรรวมถึงเครือขายเสมือน โดยคำนึงถึงการใชงานตามภารกิจและความรับผิดชอบของผูใชงาน 

1.2 เพื่อกำหนดกฎเกณฑที่เกี ่ยวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์ และการมอบอำนาจของ
หนวยงานท่ีรับผิดชอบ 

1.3 เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 
2. แนวทางปฏิบัติ 
 2.1 ผูดูแลระบบ ตองแบงระบบเครือขายตามกลุมของบริการสารสนเทศ กลุมของผูใชงาน เชน โซน
ภายใน (Internal Zone) โซนภายนอก (External Zone) เปนตน เพื่อใหสามารถควบคุมปองกันการบุกรุกได
อยางเปนระบบ 
 2.2  หนวยงาน บริษัทหรือบุคคลภายนอกจะนำเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับระบบ
เครือขายคอมพิวเตอรของมหาวิทยาลัย ตองไดรับอนุญาติจากผูบริหารเทคโนโลยีสารสนเทศระดับสูงหรือ
ผูอำนวยการสำนักวิทบริการและเทคโนโลยีสารสนเทศ  

2.3  หามผูใดทำการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทำการใดๆ ตออุปกรณสวนกลาง ไดแก อุปกรณจัด
เสนทาง (Router) อุปกรณกระจายสัญญาณเครือขาย (Switch) หรืออุปกรณท่ีเก่ียวของกับระบบเครือขาย โดย
ไมไดรับอนุญาติจากผูดูแลระบบ (System Administrator) 
 2.4  ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขายไดอยางมี
ประสิทธิภาพ 
  2.4.1 ตองมีวิธีการจำกัดสิทธิ์การใชงานเพ่ือควบคุมผูใชบริการใหสามารถใชงานเฉพาะเครือขาย
ท่ีไดรับอนุญาติเทานั้น ตองมีวิธีการจำกัดเสนทางเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน 
  2.4.2 ระบบเครือขายทั้งหมดของหนวยงานที ่มีการเชื่อมตอไปยังเครือขายอื่นๆ ภายนอก
หนวยงานควรมีการเชื่อมตออุปกรณปองกันการบุกรุก รวมท้ังตองมีความสามารถในการตรวจจับโปรแกรม
ประสงคราย (Malware) ดวย 
  2.4.3 ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System 
/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงานระบบเครือขายหนวยงานใน
ลักษณะท่ีผิดปกติ 
  2.4.4 การเขาสูระบบเครือขายภายในหนวยงานโดยผานทางระบบอินเตอรเน็ตจำเปนตองมีการ
บันทึกเขา (Loin) และมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกจตองของผูใชบริการ 
  2.4.5 หมายเลขที ่อยู ไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน
จำเปนตองมีการปองกันมิใหหนวยงานจากภายนอกท่ีเชื่อมตอสามารถมองเห็นได 
  2.4.6 ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขต
ของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 



  2.4.7 การใชเครื่องมือตางๆ เพื่อการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแล
ระบบ และจำกัดการใชงานเฉพาะท่ีจำเปน 

2.5  มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร กำหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทาง
คอมพิวเตอร (Log) เพื่อใหขอมูลจราจรทางคอมพิวเตอรมีความถูกตองและสามารถระบุถึงตัวบุคคลไดตาม
แนวทาง ดังตอไปนี้ 
  2.5.1 ควรเก็บขอมูลจราจรทางคอมพิวเตอรไวในสื่อเก็บขอมูลที่สามารถรักษาความถูกตอง
ครบถวน แทจริง และระบุตัวบุคคลที่เขาถึงสื่อดังกลาวไดและขอมูลที่ใชการจัดเก็บ ตองกำหนดชั้นความลับการ
เขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาติในการแกไขขอมูลที่เก็บรักษาไว ยกเวนผูตรวจสอบระบบเทคโนโลยี
สารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 
  2.5.2 ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ำเสมอ 
  2.5.3 ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจำกัดสิทธิ์การเขาถึงบันทึก
ขอมูลใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น 
 2.6  มหาวิทยาลัยเทคโนโลยรีาชมงคลพระนคร กำหนดมาตรการควบคุมการใชงานระบบเครือขายและ
เครื่องคอมพิวเตอรแมขาย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทางดังนี้ 
  2.6.1 บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบเครือขายและเครื่อง
คอมพิวเตอรแมขายของหนวยงานจะตองทำเรื่องขออนุญาตเปนลายลักษณอักษรเพื่อขออนุญาตจากผูบริหาร
เทคโนโลยีสารสนเทศระดับสูง หรือผูอำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ 
  2.6.2 มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 
  2.6.3 วิธีการใดๆ ที่สามารถเขาสูขอมูลหรือระบบขอมูลระยะไกลตองไดรับการอนุญาตจาก
ผูบริหารเทคโนโลยีสารสนเทศระดับสูงหรือผูอำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ 
  2.6.4 การเขาสูระบบจากระยะไกลของผูใชจากภายนอกหนวยงาน ผูใชตองแสดงหลักฐาน ระบุ
เหตุผลหรือความจำเปนในการดำเนินงานกับหนวยงานอยางเพียงพอ 
  2.6.5 การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 

2.7 หามมิใหผู ปฏิบัติงาน หรือบุคคลจากหนวยงานภายนอกที่เขามาในศูนยควบคุมระบบเครือขาย
สารสนเทศนำอาหาร น้ำดื่ม หรือการสูบบุหรี่ท่ีกอใหเกิดควัน และกลิ่น ท่ีอาจดึงดูดสัตวฟนแทะเขามาในศูนย 

 
 
 
 
 
 
 
 
 
 
 



นโยบายการเขาถึงหรือควบคุมการใชงานโปรแกรมประยุกต  
 
1. วัตถุประสงค 
 1.1 เพื่อควบคุมการเขาถึงโปรแกรมประยุกตโดยคำนึงถึงการใชงานตามภารกิจและความรับผิดชอบของ
ผูใชงาน 

1.2 เพื่อกำหนดกฎเกณฑที่เกี่ยวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์เปนลำดับชั้น  ที่สอดคลองกับ
ภารกิจและความรับผิดชอบของผูใชงานในแตละตำแหนง 

1.3 เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของขอมูลประเภทตาง ๆ ท่ีอยูในโปรแกรมประยุกต 
 
2. แนวปฏิบัติ 

2.1 โปรแกรมประยุกตใด ๆ ภายในมหาวิทยาลัย จะตองมีผูรับผิดชอบ เจาของ หรือผูดูแลระบบ ที่จะ
คอยทำหนาที่ในการรักษาความมั่นคงปลอดภัย และกำหนดสิทธิ์การเขาถึงใหแกผูใชงาน ตามภารกิจ หรือตาม
ความรับผิดชอบท่ีไดรับมอบหมาย อยางเหมาะสม 

2.2 ผูใชงานท่ีไดรับสิทธิ์เทานั้นจึงจะสามารถเขาถึงโปรแกรมประยุกตนั้น ๆ ได โดยจะตองมีกระบวนการ
ตรวจสอบยืนยันตัวตนของผูใชงาน (Authentication) ที่ปลอดภัย นาเชื่อถือ และเหมาะสมกอนการเขาใชงาน
โปรแกรมประยุกต เชน การใชชื่อผูใช และรหัสผาน 

2.3 ผูใชงานที่ไดรับสิทธิ์เขาถึงโปรแกรมประยุกต จะตองไดรับมอบสิทธิ์ที ่อยู ในขอบเขตที ่ตรงกับ
ภาระหนาท่ีของผูใชงานแตละคน และจะตองไมมอบสิทธิ์ท่ีมากกวาภาระหนาท่ีความรับผิดชอบ (Authorization) 

2.4 ในกรณีที่ผูใชงานเขาใชงานโปรแกรมประยุกตที่มีความสำคัญ หรือโปรแกรมประยุกตที่เกี่ยวของกับ
ขอมูลที่จัดอยูในชั้นความลับ เชน ขอมูลการเงิน ขอมูลบุคลากร ขอมูลการบริหาร และขอมูลนักศึกษา จะตองมี
การจำกัดเวลาในการเชื่อมตอ เม่ือไมมีการใชงานระยะเวลาหนึ่ง จะตองถูกบังคับใหออกจากระบบ 

2.5 ในกรณีที่เปนโปรแกรมประยุกตเฉพาะที่ถูกใชงานผานเครือขายภายในเทานั้น หรือใชผานระบบ
อินทราเน็ตจะตองมีกระบวนการตรวจสอบยืนยันตัวตนของผูใชงาน (Authentication) และมีกระบวนการเขารหัส
ขอมูลอีกชั้นหนึ่ง (SSL VPN) เม่ือผูใชเขาจากเครือขายภายนอก  

2.6 โปรแกรมประยุกตใด ๆ ที่มีความสำคัญ หรือโปรแกรมประยุกตที่เกี่ยวของกับขอมูลที่จัดอยูในชั้น
ความลับ จะตองมีเอกสารควบคุมการเขาถึงและกำหนดสิทธิ์ที่ระบุหนวยงานและผูรับผิดชอบ และการจัดกลุม 
หรือระดับชั้นของการเขาถึงที่เหมาะสม ชัดเจน โดยคำนึงถึงภารกิจและความรับผิดชอบของผูใชงานไมวาจะเปน 
นักศึกษา อาจารย หรือเจาหนาท่ี 

2.7 เมื่อมีการเพิ่ม ปรับเปลี่ยน หรือออกจากงานของผูปฏิบัติงานในตำแหนงท่ีเกี่ยวของหรือมีภารกิจกับ
โปรแกรมประยุกตใด ๆ จะตองมีการเพ่ิม ปรับเปลี่ยน หรือถอดถอนสิทธิ์ของผูใชงานนั้น 
 2.8 โปรแกรมประยุกตใด ๆ ที่มีการแสดงหรือเชื่อมโยงกับฐานขอมูลที่เปนความลับ ซึ่งประกอบดวย
ขอมูลการเงิน ขอมูลบุคลากร และขอมูลนักศึกษา หนวยงานท่ีรับผิดชอบจะตองผูดูแลและกำหนดขอปฏิบัติและ
หลักเกณฑสำหรับการเขาถึงขอมูลจากหนวยงานอ่ืน หรือผูใชงานจากภายนอก 
 2.9 นโยบายการเขาถึงหรือควบคุมการใชงานโปรแกรมประยุกต และเอกสารควบคุมการเขาถึงและ
กำหนดสิทธิ์ในแตละโปรแกรมประยุกต จะตองแสดงใหผูใชงานรับทราบ 



นโยบายการเขาถึงหรือควบคุมการใชงานระบบปฏิบัติการ  
 
1. วัตถุประสงค 

1.1 เพื่อควบคุมการเขาถึงระบบปฏิบัติการหรือคอมพิวเตอรโดยคำนึงถึงการใชงานตามภารกิจและ   
ความรับผิดชอบของผูใชงาน 

1.2 เพื่อกำหนดกฎเกณฑและแนวทางที่เกี่ยวกับการใชงานระบบปฏิบัติการหรือคอมพิวเตอรใหมีความ
ม่ันคงปลอดภัย 

1.3 เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนัก    
ถึงความรับผิดชอบของตนเองตอการใชงานระบบปฏิบัติการ 
 
2. แนวปฏิบัต ิ

2.1 คอมพิวเตอรใด ๆ ที ่เปนของมหาวิทยาลัย จะตองมีผู ร ับผิดชอบในการใชงานและการเขาถึง
ระบบปฏิบัติการ ใหเปนไปตามภารกิจ หรือตามความรับผิดชอบท่ีไดรับมอบหมายอยางเหมาะสม 

2.2 ระบบปฏิบัติการใด ๆ ที่มีการเขาถึงหรือใชงานขอมูลที่เปนความลับ หรือมีการติดตั้งโปรแกรม
ประยุกตที ่ เช ื ่อมตอกับขอมูลที ่เป นความลับ จะตองมีกระบวนการตรวจสอบยืนยันตัวตนของผู ใช งาน 
(Authentication) ที่ปลอดภัย นาเชื่อถือ และเหมาะสมกอนการเขาใชงานโปรแกรมประยุกต เชน การใชชื่อผูใช 
และรหัสผาน 

2.3 ระบบปฏิบัติการใด ๆ ที่มีการเขาถึงหรือใชงานขอมูลที่เปนความลับ หรือมีการติดตั้งโปรแกรม
ประยุกตที่เชื่อมตอกับขอมูลที่เปนความลับ จะตองมีการจำกัดเวลาในการเชื่อมตอ เมื่อไมมีการใชงานระยะเวลา
หนึ่ง จะตองถูกบังคับใหออกจากระบบ 

2.4 ผูใชงานจะตองรับผิดชอบในคอมพิวเตอรในความดูแลของตนเองในการเขาถึงและใชงานระบบ
ปฏิบัติงานโดยผูใชงานที่ไดรับสิทธิ์เทานั้นจึงจะสามารถเขาถึงระบบปฏิบัติการได ควรจะมีกระบวนการตรวจสอบ
ยืนย ันต ัวตนของผ ู  ใช งาน (Authentication) ที ่ปลอดภัย น าเช ื ่อถ ือ และเหมาะสมกอนการเข าใช งาน
ระบบปฏิบัติการ เชน การใชชื่อผูใช และรหัสผาน 

2.5 เมื่อมีการเพิ่ม ปรับเปลี่ยน หรือออกจากงานของผูใชงาน จะตองมีการทบทวนผูรับผิดชอบในเครื่อง
คอมพิวเตอรใหม จะตองมีการเพ่ิม ปรับเปลี่ยน หรือถอดถอนสิทธิ์ของผูใชงานนั้นในคอมพิวเตอรดังกลาว 

2.6 หามไมใหผูใชงานทำการติดตั้งหรือใชงาน โปรแกรมประยุกต และโปรแกรมอรรถประโยชนใด ๆ บน
เครื่องคอมพิวเตอรท่ีไมเก่ียวของกับงานในภารกิจ หรือหนาท่ีความรับผิดชอบของผูใชงาน 

2.7 หามไมใหผูใชงานทำการติดตั้งหรือใชงาน โปรแกรมประยุกต หรือโปรแกรมอรรถประโยชนใด ๆ บน
เครื่องคอมพิวเตอรท่ีละเมิดลิขสิทธิ์ หากตรวจพบ ถือวาเปนความผิดสวนบุคคลท่ีผูใชงานตองรับผิดชอบแตเพียงผู
เดียว 

2.8 หามไมใหผูใชงานจัดเก็บ ขอมูลที่ผิดกฎหมาย สิ่งที่ละเมิดลิขสิทธิ์ ขอมูลหรือรูปภาพที่ไมเหมาะสม 
หรือขัดตอศีลธรรม ลงในคอมพิวเตอรหรือระบบใด ๆ ของมหาวิทยาลัย หากตรวจพบ ถือวาเปนความผิดสวน
บุคคลท่ีผูใชงานตองรับผิดชอบแตเพียงผูเดียว 



2.9 หามไมใหผู ใชงานนำคอมพิวเตอร ขอมูล หรือทรัพยากรใด ๆ ที่เปนของมหาวิทยาลัยไปใชหา
ผลประโยชนสวนตัว หรือผลประโยชนทางการคา หากตรวจพบ ถือวาเปนความผิด โดยใหผูบังคับบัญชาเปนผู
ตัดสินความผิด และบทลงโทษ 

2.10 หามไมใหผู ใชงานเผยแพร หรือเปดเผย ขอมูลใด ๆ หรือขอมูลความลับ ของมหาวิทยาลัย ตอ
บุคคลภายนอก หรือที่เปนสาธารณะ เวนแตขอมูลนั้นจะเปนที่ไดมีการเผยแพรเปนการทั่วไป หากตรวจพบ ถือวา
เปนความผิด โดยใหผูบังคับบัญชาเปนผูตัดสินความผิด และบทลงโทษ 

2.11 นโยบายการเขาถึงหรือควบคุมการใชงานระบบปฏิบัติการจะตองแสดงใหผูใชงานรับทราบ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการรักษาความม่ันคงปลอดภัยทางดานกายภาพ  
  

1. วัตถุประสงค 
เพื่อกำหนดเปนมาตรฐานในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขา

ใชงานหรือการเขาถึงพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ ระบบ
เทคโนโลยีสารสนเทศและขอมูลซ่ึงเปนทรัพยสินท่ีมีคาท่ีจำเปนตองรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช
กับผูใชบริการและหนวยงานภายนอก ซ่ึงมีสวนเก่ียวของกับการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงาน 

 
2. แนวทางปฏิบัติ 

2.1 ใหสำนักวิทยบริการและเทคโนโลยีสารสนเทศเปนผูกำหนดพื้นที่ผู ใชบริการ พื้นที่ใชงานระบบ
เทคโนโลยีสารสนเทศใหชัดเจน และจัดทำแผนผังแสดงตำแหนงของพื้นที่ใชงานและประกาศใหทราบทั่วกัน โดย
การกำหนดพ้ืนท่ีดังกลาวแบงออกไดเปนพ้ืนท่ีทำงานพ้ืนท่ีติดตั้งและจัดเก็บอุปกรณระบบเทคโนโลยีสารสเทศหรือ
ระบบเครือขาย พ้ืนท่ีใชงานระบบเครือขายเปนตน 

2.2  ใหสำนักวิทยบริการและเทคโนโลยีสารสนเทศเปนผูกำหนดสิทธิ์ในการเขาถึงพื้นที่ใชงานระบบ
สารสนเทศ  

2.3  ใหสำนักวิทยบริการและเทคโนโลยีสารสนเทศกำหนดมาตรการควบคุมการเขา-ออกพ้ืนท่ีติดตั้งและ
จัดเก็บอุปกรณระบบเทคโนโลยสีารสนเทศ 

2.4  หนวยงานภายนอกที่นำเครื่องคอมพิวเตอรหรืออุปกรณที่ใชในการปฏิบัติงานเขามาเชื่อมตอเพื่อใช
งานจะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานระบบเครือขายและตองมีเจาหนาที่ที่ไดรับมอบหมายให
รับผิดชอบงานนั้นๆ ลงนามรับรอง 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายสำรองขอมูลสารสนเทศและเตรียมความพรอมกรณีฉุกเฉิน  
   

1. วัตถุประสงค 
1.1 เพื่อกำหนดกระบวนการขั้นตอนในการปฏิบัติเพื่อแกไขปญหาจากสถานการณฉุกเฉินที่อาจจะเกิด

ข้ึนกับระบบฐานขอมูลและสารสนเทศ 
1.2 เพ่ือลดความเสียหายท่ีจะอาจเกิดแกระบบฐานขอมูลและสารสนเทศ 
1.3 เพ่ือใหการปฏิบัติราชการ ดำเนินไปไดอยางมีเสถียรภาพ 
1.4 เพ่ือเตรียมความพรอมรับสถานการณฉุกเฉินท่ีอาจจะเกิดข้ึนกับระบบฐานขอมูลและสารสนเทศ 
1.5 เพ่ือสรางความเขาใจรวมกันระหวางผูบริหารและผูปฏิบัติ ในการดูแลรักษาระบบความปลอดภัยของ

ฐานขอมูลและสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
  

2. แผนสำรองขอมูลเพ่ือใหสารสนเทศอยูในสภาพพรอมใชงาน 
ใหหนวยงานที่รับผิดชอบจัดทำแนวทางปฏิบัติในการสำรองและกูคืนขอมูล โดยจัดทำระบบสำรองท่ี

เหมาะสมใหอยูในสถาพพรอมใชงาน ตามแนวทางตอไปนี้ 
2.1 กำหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของกับระบบฐานขอมูล 
2.2 จัดทำบัญชีระบบสารสนเทศท้ังหมดสวนงาน จัดลำดับความสำคัญ พรอมจัดทำระบบสำรองขอมูล 
2.3 สำรองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถ่ีในการสำรองขอมูล หากระบบใดท่ี

มีการเปลี่ยนแปลงบอย ควรกำหนดใหมีความถ่ีในการสำรองขอมูลมากข้ึน โดยใหมีวิธีการสำรองขอมูล ดังนี้ 
2.3.1 กำหนดประเภทของขอมูลที่ตองการสำรอง ความถ่ีในการสำรอง และรูปแบบการสำรอง

ขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรอง 
2.3.2 บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมสำรองขอมูล ไดแก ผูดำเนินการ วัน เวลา ชื่อขอมูลท่ี

สำรอง เปนตน 
2.3.3 กำหนดใหมีการเขารหัสขอมูลกับขอมูลท่ีไดสำรองเก็บไว 
2.3.4 ตรวจสอบขอมูลท้ังหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน 
2.3.5 จัดเก็บขอมูลสำรองไวนอกสถานที่ ระยะทางระหวางสถานที่ที่จัดเก็บขอมูลสำรองกับ

หนวยงานควรหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติ 
2.3.6 ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สำรองที่ใชจัดเก็บขอมูลนอก

สถานท่ี 
2.3.7 ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลได

ตามปกติ 
2.3.8 จัดทำข้ันตอนปฏิบัติสำหรับการบันทึกขอมูลท่ีเสียหายจากขอมูลท่ีไดสำรองเก็บไว 
2.3.9 ตรวจสอบและทดสอบข้ันตอนปฏิบัติในการกูคืนขอมูลอยางสม่ำเสมอ 
2.3.10 มีการรายงานผลการปฏิบัติงานใหผูบังคับบัญชาหนวยงานรับทราบเสมอ 

 
 
  



3. แผนเตรียมพรอมกรณีฉุกเฉิน 
ใหหนวยงานที่รับผิดชอบจัดทำแนวทางปฏิบัติในการจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินที ่ไม

สามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง ตาม
แนวทางตอไปนี้ 

3.1 จัดทำแผนเตรียมความพรอมกรณีฉุกเฉ ินในกรณีที ่ ไม สามารถดำเนินการดวยวิธ ีการทาง
อิเล็กทรอนิกส โดยมีรายละเอียด ดังนี้ 

3.1.1 กำหนดหนาท่ีและความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
3.1.2 ประเมินความเสี่ยงสำหรับระบบที่มีความสำคัญเหลานั้น และกำหนดมาตรการเพื่อลด

ความเสี่ยงเหลานั้น 
3.1.3 กำหนดข้ันตอนปฏิบัติในการกูคืนสารสนเทศ 
3.1.4 กำหนดข้ันตอนปฏิบัติในการสำรองขอมูลและทดสอบกูคืนขอมูลท่ีสำรองไว 
3.1.5 กำหนดชองทางในการติดตอผูใหบริการภายนอกเม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 
3.1.6 สรางความตระหนักหรือใหความรูแกเจาหนาที่ที่เกี่ยวของกับขั้นตอนการปฏิบัติหรือสิง่ท่ี

ตองทำเม่ือเกิดเหตุเรงดวน 
3.2 ทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 

และสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง 
3.3 หนวยงานกำหนดหนาที ่และความรับผิดชอบระบบสารสนเทศ ระบบสำรอง และการจัดแผน

เตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 
3.4 หนวยงานทำการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน

เตรียมความพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 
         
            
 
 
 
 
 
 
 
 
 
 
 
 
 
 



การตรวจสอบประเมินผล  
 

1. การตรวจสอบและประเมินความเส่ียงดานเทคโนโลยีสารสนเทศ และเครือขาย 
กำหนดใหมีคณะกรรมการจัดทำนโยบายความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขายจะตอง

ทำหนาท่ีในการตรวจสอบประเมินความเสี่ยงท่ีอาจเกิดข้ึนในดานเทคโนโลยีสารสนเทศ และเครือขาย อยางนอยป
ละ 1 ครั้ง โดยทำหนาที่ในสวนของผูตรวจสอบภายในมหาวิทยาลัย (Internal Auditor) นอกจากนั้นอาจจะใหผู
ตรวจสอบและประเมินจากภายนอกเขารวมตรวจสอบดวย (External Auditor) 

 
2. การทบทวนนโยบายรักษาความม่ันคงปลอดภัย 

คณะกรรมการจะตองทบทวน และปรับปรุงนโยบายความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและ
เครือขาย ใหเปนปจจุบัน ทันสมัย และรองรับผลการตรวจสอบและประเมินในแตละป และปรับปรุงแนวปฏิบัติท่ี
กำหนดใหสอดคลองกับนโยบายรักษาความม่ันคงปลอดภัยท่ีเปลี่ยนแปลงไป และทำการเผยแพรใหผูใชรับทราบ 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายในการรักษาความม่ันคงปลอดภัยของผูใชงาน  
  

1. วัตถุประสงค 
เพ่ือเปนแนวทางใหผูใชงานไดรับทราบแนวปฏิบัติ และกฎเกณฑตางๆ ท่ีผูดูแลระบบกำหนดไว เพ่ือใหการ

ใชงานเทคโนโลยีสารสนเทศเปนไปอยางปลอดภัย และมีประสิทธิภาพ 
 

2. การบริหารจัดการบัญชีผูใชงาน 
2.1 นักศึกษา  นักศึกษาจะไดรับบัญชีผูใชงานคอมพิวเตอร โดยชื่อผูใชงานจะเปนรหัสนักศึกษา และ

รหัสผานจะเปนหมายเลขประจำตัวประชาชน และเมื่อนักศึกษาสำเร็จการศึกษา ลาออก พนสภาพการเปน
นักศึกษา หรือเสียชีวิต บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน 

2.2  นักศึกษาแลกเปลี่ยน นักศึกษาจะไดรับบัญชีผูใชงานคอมพิวเตอรชั่วคราวท่ีมีกำหนดอายุการใชงาน 
หลักจากท่ีคณะตนสังกัดมีหนังสือขออนุญาตการใชงานเปนลายลักษณอักษร  

2.3  ศิษยเกา เม่ือนักศึกษาสำเร็จการศึกษา บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน 
2.4  บุคลากรใหม สามารถลงทะเบียนรับบัญชีผู ใชงานคอมพิวเตอรได หลังจากตนสังกัดทำหนังสือ

รายงานตัวไปยังกองบริหารงานบุคคล เม่ือบุคลากรลาออก ไลออก เกษียณ  หรือเสียชีวิตบัญชีผูใชงานคอมพิวเตอร
จะถูกปดการใชงาน 

2.5  บุคลากรเดิมเปลี่ยนตำแหนง  เมื่อมีการเปลี่ยนตำแหนง หรือมีการยายหนวยงานโดยมีการลาออก
จากตำแหนงเดิมหรือหนวยงานเดิม บัญชีผูใชงานคอมพิวเตอรจะถูกระงับการใชงาน และจะสามารถใชงานได
หลังจากตนสังกัด ทำหนังสือรายงานตัวไปยังกองบริหารงานบุคคล เมื่อบุคลากรลาออก ไลออก เกษียณ หรือ
เสียชีวิต บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน 

2.6  บุคลากรจางพิเศษ 
 2.6.1 บุคลากรจางพิเศษ ที่เปนบุคลากรสายวิชาการ หรือผูบริหารของมหาวิทยาลัย เชน 

อาจารยพิเศษ จะไดรับบัญชีผูใชงานคอมพิวเตอรแบบพิเศษ ที่สามารถเขาใชงานเครือขายอินเตอรเน็ตและระบบ
สารสนเทศของมหาวิทยาลัยได โดยตองมีหนังสือการขออนุณาติการใชงานจากหนวยงานตนสังกัดเปนลายลักษณ
อักษร เม่ือสิ้นสุดสัญญาจาง บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน 

 2.6.2 บุคลากรจางพิเศษ ที่เปนบุคลากรสายสนับสนุน จะไดรับบัญชีผูใชงานคอมพิวเตอรแบบ
ชั่วคราวที่มีการกำหนดอายุการใชงาน โดยตองมีหนังสือการขออนุณาติการใชงานจากหนวยงานตนสังกัดเปนลาย
ลักษณอักษร สามารถใชงานเครือขายอินเตอรเน็ตของมหาวิทยาลัยได   

2.7  บุคลากรเกษียณอายุราชการ บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน ยกเวนในกรณีผูบริหาร
ท่ีมีการตออายุราชการ จะเปดใชงานตอจนสิ้นสุดวาระการดำรงตำแหนง 

2.8  ผู ใชงานชั ่วคราว ใชสำหรับบุคคลภายนอกที่ไดร ับสิทธิ ์ใหใชงานเครือขายอินเตอรเน็ตของ
มหาวิทยาลัย เชน บุคลากรภายนอกที่มาติดตองาน หรือเขารวมอบรม จะไดรับบัญชีผูใชงานที่มีการกำหนดอายุ
การใชงาน โดยตองมีหนังสือการขออนุณาติการใชงานจากหนวยงานตนสังกัดเปนลายลักษณอักษร 

 
 
 



3. แนวปฏิบัติของผูใชงาน 
3.1 ผูใชงานท่ีเปนบุคลากรใหม สามารถลงทะเบียนรับบัญชีผูใชงานคอมพิวเตอรได หลังจากตนสังกัดทำ

หนังสือรายงานตัวไปยังกองบริหารงานบุคคล 
3.2 ผูใชงานที่เปนบุคลากร เมื่อมีการเปลี่ยนตำแหนง หรือมีการยายหนวยงานโดยมีการลาออกจาก

ตำแหนงเดิมหรือหนวยงานเดิม บัญชีผูใชงานคอมพิวเตอรจะถูกระงับการใชงาน และจะสามารถใชงานไดหลังจาก
ตนสังกัด ทำหนังสือรายงานตัวไปยังกองบริหารงานบุคคล 

3.3 ผูใชงานควรกำหนดรหัสผานที่มีความยาวอยางนอย 8 ตัวอักษรหรือมากกวานั้น ซึ่งประกอบไปดวย 
ตัวเลข (numerical character) ตัวอักษร (alphabet) และตัวอักษรพิเศษ (special character) 

3.4 ผูใชงานควรเปลี่ยนรหัสผานทุก 3- 6 เดือน หรือเม่ือมีการแจงเตือนใหเปลี่ยนรหัสผาน 
3.5 ผูใชงานมีหนาที่จะตองรักษาชื่อผูใชงาน และรหัสผาน เปนความลับไมใหรั่วไหลไปถึงบุคคลที่ไม

เก่ียวของ 
3.6 ผูใชงานภายในมหาวิทยาลัยตองแสดงตัวตน ดวยชื่อผูใชงานทุกครั้งผานซอฟตแวรควบคุม เพื่อระบุ

ตัวตน จุดเชื่อมตอ ของอุปกรณท่ีเชื่อมตอกับระบบเครือขาย 
3.7 ผูใชงานไมควรอนุญาตใหผูอ่ืนใชชื่อผูใช และรหัสผานของตนในการเขาใชงานเครื่องคอมพิวเตอรหรือ

ระบบสารสนเทศของหนวยงานรวมกัน 
3.8 ผูใชงานควรตั้งคาการใชงานโปรแกรมถนอมหนาจอ เพื่อทำการล็อคหนาจอภาพเมื่อไมมีการใชงาน 

หลังจากนั้นเม่ือตองการใชงาน ผูใชงานตองใสรหัสผานเพ่ือเขาใชงาน 
3.9 ผูใชงานควรทำการ Logout ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 
3.10 ผูใชงานตองทำลายขอมูลสำคัญในอุปกรณสื ่อบันทึกขอมูล แฟมขอมูล กอนที่จะทำลายหรือ

จำหนายอุปกรณดังกลาว เพ่ือปองกันไมใหมีการเขาถึงขอมูลสำคัญนั้นได 
3.11 ผูใชงานมีหนาที่รับผิดชอบตอสินทรัพยที่สวนงานมอบไวใหใชงานเสมือนหนึ่งเปนสินทรัพยของ

ผูใชงานเอง โดยรายการสินทรัพย ที่ผูใชงานตองรับผิดชอบ การรับคืนทรัพยสนิทรัพย จะถูกบันทึกและตรวจสอบ
ทุกครั้งโดยเจาหนาท่ีท่ีหนวยงานมอบหมาย กรณีทำงานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบสินทรัพยของ
หนวยงานท่ีไดรับมอบหมาย 

3.12 เครื่องคอมพิวเตอรของผู ใชงานตองติดตั ้งโปรแกรมปองกันไวรัสคอมพิวเตอร เวนแตเครื ่อง
คอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากหัวหนาสวนงาน 

3.13 บรรดาขอมูล ไฟล ซอฟทแวร หรือสิ่งอื่นใด ที่ไดรับจากผูใชงานอื่นตองไดรับการตรวจสอบไวรัส
คอมพิวเตอรและโปรแกรมไมประสงคดี กอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 

3.14 ในการใชอีเมล (email) ของมหาวิทยาลัย ผูใชงานตองใชเพื่อการติดตองานเทานั้น ในกรณีท่ี
ตองการสงขอมูลที่เปนความลับ ไมควรระบุความสำคัญในหัวขออีเมล และเมื่อจบการใชงาน ควรลงชื่อออกจาก
ระบบทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงาน 

3.15 ผูใชงานตองทำการปรับปรุงขอมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (update 
patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 

3.16 เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขาสู
เครือขาย และตองแจงแกผูดูแลระบบ 

 



4. ขอหามสำหรับผูใชงาน 
4.1 หามผูใชงานใชทรัพยสินของสวนงาน เพื่อการรบกวน กอนใหเกิดความเสียหาย หรือใชในการ

โจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของมหาวิทยาลัย 
4.2 หามผูใชงานเขาถึงขอมูลหรือระบบคอมพิวเตอรที่ผูอื่นจัดทำขึ้นเปนการเฉพาะไปเปดเผยโดยมิชอบ

ในประการท่ีนาจะเกิดความเสียหายตอผูอ่ืน 
4.3 หามผูใชงานกระทำการรบกวน ทำลาย หรือทำใหระบบสารสนเทศของสวนงานตองหยุดชะงัก 
4.4 หามผู ใช งานใชระบบสารสนเทศของมหาวิทยาลัย เพ่ีอการควบคุมคอมพิวเตอร หรือระบบ

สารสนเทศภายนอก โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน หรือผูดูแลระบบท่ีไดรับมอบหมาย 
4.5 หามผูใชงานกระทำการใด ๆ อันมีลักษณะเปนการลักลอบการใชงานหรือรับรูรหัสผานสวนบุคคล

ของผูอ่ืนไมวาจะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพ่ือใชทรัพยากรก็ตาม 
4.6 หามผูใชงานติตตั้งอุปกรณหรือกระทำการใด ๆ เพื่อเขาถึงระบบสารสนเทศของมหาวิทยาลัย โดย

ไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูและระบบ 
4.7 หามผูใชงานกระทำดวยประการใด ๆ โดยมิชอบ เพื่อใหการทำงานของระบบคอมพิวเตอรของผูอ่ืน

ถูกระงับ ชะลอ ขัดขวางหรือรวกวนจนไมสามารถทำงานไดตามปกติได 
4.8 หามผูใชงานสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปดหรือปลอม

แปลงท่ีมาของการสงขอมูลดังกลาวอันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข 
4.9 หามผู ใช งานกระทำโดยประการที ่นาจะเกิดความเสียหายตอขอมูลคอมพิวเตอรหรือระบบ

คอมพิวเตอรที่เกี ่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศชาติ ความปลอดภัยสาธารณะ ความมั่นคง
ในทางเศรษฐกิจของประเทศหรือการบริการสาธารณหรือเปนการกระทำตอขอมูลคอมพิวเตอรหรือระบบ
คอมพิวเตอรท่ีมีไวเพ่ือประโยชนสาธารณะ 

4.10 หามผูใชงานจำหนายหรือเผยแพรโปรแกรมที่จัดขึ้นโดยเฉพาะ เพื่อนำไปใชเปนเครื่องมือในการ
กระทำความผิดตาม พ.ร.บ.คอมพิวเตอร 

4.11 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรที่อาจกระทบกระเทือนตอความ
ม่ันคงแหงราชอาณาจักรหรือมีลักษณะขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

4.12 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรปลอมหรือเปน
เท็จไมวาท้ังหมดหรือบางสวนโดยท่ีนาจะเกิดความเสียหายแกผูอ่ืน 

4.13 หามผูใชงานนำเขาหรือเผยแพรหรือซึ่งขอมูลอันเปนเท็จ โดยประมาการที่นาจะเกิดความเสียหาย
ตอความบม่ันคงของประเทศหรือกอใหเกิดความตื่นตระหนกแกประชาชน 

4.14 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ อันเปน
ความผิดที่เกี่ยวกับความมั่นคงแหงราชอาณาจักรหรือความผิดเกี่ยวกับการกอการรายตามประมวลผลกฎหมาย
อาญา 

4.15 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอสูระบบคอมพิวเตอรซึ ่งขอมูลคอมพิวเตอรใด ๆ ที่มี
ลักษณะลามกและขอมูลคอมพิวเตอรนั้นประชาชนท่ัวไปอาจเขาถึงได 

4.16 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรที่ปรากฏเปน
ภาพของผูอื่น และภาพนั้นเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส
หรือวิธีการใด ๆ ท้ังนี้ โดยประการท่ีนาจะทำใหผูอ่ืนนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง 




