
 
 

ประกาศสำนักวิทยบริการและเทคโนโลยีสารสนเทศ 
เรื่อง นโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขาย 

มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 

---------------------------------- 
 

นโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขาย  
 
1. หลักการและเหตุผล 

ตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.
๒๕๔๙ กำหนดใหหนวยงานของรัฐตองจัดทำแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
เทคโนโลยีสารสนเทศและเครือขาย เพื่อใหระบบตาง ๆ ของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร สามารถ
ดำเนินการไดตอเนื ่องและมั ่นคงปลอดภัย รวมทั ้งปองกันปญหาที ่อาจจะเกิดขึ ้นจากการใชงานเทคโนโลยี
สารสนเทศและเครือขายที่ไมถูกตอง ขาดความตระหนักในปญหาที่อาจจะเกิดขึ้นของผูใชงานภายในเอง หรือจาก
การถูกคุกคามจากภายนอก  

มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครจึงเห็นสมควรกำหนดนโยบายความมั่นคงปลอดภัยเทคโนโลยี
สารสนเทศและเครือขาย โดยกำหนดใหมี มาตรฐาน (Standard) แนวปฏิบัติ (Guideline) และขั้นตอนปฏิบัติ 
(Procedure) ใหครอบคลุมดานตาง ๆ เพ่ือใหเกิดความม่ันคงปลอดภัย 
 
2. วัตถุประสงค 

2.1 เพื่อใหเกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใชงานเทคโนโลยีสารสนเทศ โดยการคงไว
ดวยความลับ  ความถูกตองครบถวน (Integrity)  และมีสภาพพรอมใชงาน (Availability) โดยจะตองสามารถ
ตรวจสอบความถูกตอง (Authenticity) ความรับผิดชอบ (Accountability) ไมสามารถปฏิเสธความรับผิดชอบ 
(Non-repudiation) และมีความนาเชื่อถือ (Reliability)  
 2.2 กำหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศท่ีมีมาตรฐาน 
และมีการปรับปรุงอยางตอเนื่อง 
 2.3 เพื ่อกำหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ใหผู บริหาร เจาหนาที ่ ผู ดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานใหกับมหาวิทยาลัย ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยในการ
ใชเทคโนโลยีสารสนเทศและเครือขายของมหาวิทยาลัย 
 



3. นโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขาย 
3.1 สงเสริมความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขายของมหาวิทยาลัย ใหสามารถ

ตอบสนองตอพันธกิจและนโยบายของมหาวิทยาลัย 
3.2 มุงกำหนดแนวปฏิบัติ แนวทางแกไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิดหรือฝาฝน

แนวนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ รวมทั้งติดตามและตรวจสอบการดำเนินงานอยาง
สม่ำเสมอ เพ่ือใหเปนไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ 
 3.3 เนนกำกับดูแลการดำเนินงานเพื่อบริหารจัดการใหระบบสารสนเทศมีความถูกตองสมบูรณ และ
พรอมใชงานอยูเสมอ 
 3.4 เผยแพรความรู ความเขาใจเพื่อสรางความตระหนักใหบุคลากรที่เกี่ยวของทั้งของหนวยงานเองและ
ของหนวยงานท่ีเก่ียวของ ตลอดจนสงเสริมใหมีการศึกษาอยางตอเนื่อง 
 3.5 ติดตาม ตรวจสอบการดำเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยเทคโนโลยีสารสนเทศและเครือขายใหสอดคลองตามการเปลี่ยนแปลงของโลก 
 
4. องคประกอบของนโยบาย 
 4.1 คำนิยาม 
 4.2 นโยบายการเขาถึงหรือควบคุมการใชงานเทคโนโลยีสารสนเทศและเครือขาย 
  4.2.1 ระบบสารสนเทศ 
  4.2.2 ระบบเครือขาย 
  4.2.3 โปรแกรมประยุกต 
  4.2.4 ระบบปฏิบัติการ 
  4.2.5 ดานกายภาพ 

4.3 แผนสำรองขอมูลสารสนเทศและเตรียมความพรอมกรณีฉุกเฉิน 
  4.3.1 แผนสำรองขอมูลเพ่ือใหสารสนเทศอยูในสภาพพรอมใชงาน 
  4.3.2 แผนเตรียมพรอมกรณีฉุกเฉิน 
 4.4 การตรวจสอบประเมินผล 
  4.4.1 การตรวจสอบและประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศ และเครือขาย 
  4.4.2 การทบทวนนโยบายรกัษาความม่ันคงปลอดภัย 
 4.5 นโยบายในการรักษาความม่ันคงปลอดภัยของผูใชงาน 
  4.5.1 แนวปฏิบัติของผูใชงาน 
  4.5.2 ขอหามสำหรับผูใชงาน 
  4.5.3 บทลงโทษเม่ือกระทำผิด 
  
 
  

 
 



คำนิยาม 
 
คำนิยามโดยท่ัวไปท่ีใชในนโยบายนี้ ประกอบดวย 
ผูบังคับบัญชา  หมายถึง ผูมีอำนาจสั่งการตามโครงสรางการบริหารของมหาวิทยาลัยเทคโนโลยีราชมงคล

พระนคร 
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง  (Chief Information Officer: CIO) หมายถึง ผูมีอำนาจในดาน

เทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ซึ่งมีบทบาทหนาที่และความรับผิดชอบใน
สวนของการกำหนดนโยบายมาตรฐานการควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศ 

สำนักวิทยบริการและเทคโนโลยีสารสนเทศ หมายถึง หนวยงานที่ใหบริการดานเทคโนโลยีสารสนเทศให
คำปรึกษา พัฒนาปรับปรุง บำรุงรักษาระบบคอมพิวเตอรและเครือขายภายในมหาวิทยาลัยเทคโนโลยีราชมงคล
พระนคร 
 ผูอำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ หมายถึง ผูบังคับบัญชาสูงสุดในการบริหาร
จัดการระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร และมีอำนาจตัดสินใจเกี่ยวกับ
ระบบสารสนเทศภายในมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 การรักษาความมั ่นคงปลอดภัย หมายถึงการรักษา ขอมูล สารสนเทศ และระบบคอมพิวเตอรของ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครใหคงไวดวย ความลับ (Confidentiality) ความถูกตองครบถวน 
(Integrity)  และมีสภาพพรอมใชงาน (Availability) โดยจะตองสามารถตรวจสอบความถูกตอง (Authenticity) 
ความรับผิดชอบ (Accountability) ไมสามารถปฏิเสธความรับผิดชอบ (Non-repudiation) และมีความนาเชื่อถือ 
(Reliability) 
 มาตรฐาน หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตถุประสงคหรือเปาหมาย 
 ขั้นตอนการปฏิบัติ หมายถึง รายละเอียดที่บอกขั้นตอนเปนขอ ๆ ที่ตองนำมาปฏิบัติ เพื่อใหไดมาซ่ึง
มาตรฐานท่ีไดกำหนดไวตามวัตถุประสงค 
 แนวปฏิบัติ หมายถึง แนวทางที่ไมไดบังคับใหปฏิบัติ แตแนะนำใหปฏิบัติตามเพื่อใหสามารถบรรลุ
เปาหมายไดงายข้ึน 

ผูใชงาน หมายถึง บุคคลที่ไดรับอนุญาตใหสามารถเขาใชงาน บริหาร หรือดูแลรักษาระบบเทคโนโลยี
สารสนเทศขององคกร โดยมีสิทธิ์และหนาท่ีข้ึนอยูกับบทบาท ซ่ึงมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 ผูบริหาร หมายถึง ผูมีอำนาจบริหารในระดับสูงของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร เชน 
ผูอำนวยการสำนัก/กอง เปนตน 
 ผูดูแลระบบ หมายถึง เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแล
ระบบคอมพิวเตอรและเครือขายคอมพิวเตอรซ่ึงสามารถเขาถึงโปรแกรมคอมพิวเตอรหรือขอมูลอ่ืนเพ่ือการจัดการ
เครือขายคอมพิวเตอรได เชน บัญชีผูใชระบบคอมพิวเตอร หรือบัญชีไปรษณียอิเล็กทรอนิกส เปนตน 

นักศึกษา หมายถึง นักศึกษาท่ีกำลังศึกษาอยูในมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
ศิษยเกา หมายถึง นักศึกษาเคยศึกษาอยูในมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
อาจารย หมายถึง ขาราชการ พนักงานมหาวิทยาลัย พนักงานราชการ ลูกจางชั่วคราว พนักงานจางเหมา 

ท่ีทำงานในสายวิชาการของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 



 เจาหนาท่ี หมายถึง ขาราชการ พนักงานมหาวิทยาลัย พนักงานราชการ ลูกจางชั่วคราว พนักงานจาง
เหมา ท่ีทำงานในสายสนับสนุนของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานภายนอกที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
อนุญาตใหมีสิทธิ์ในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิ์ในการใชระบบ
ตามอำนาจหนาท่ีและตองรับผิดชอบในการรักษาความลับของขอมูล 
 ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คำสั ่ง ชุดคำสั ่ง หรือสิ ่งอื ่นใด บรรดาที ่อยู ในระบบ
คอมพิวเตอรใหขอมูลในสภาพที ่ ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล
อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมอิเล็กทรอนิกส 
 สารสนเทศ หมายถึง ขอเท็จจริงที่ไดจากขอมูลนำมาผานการประมวลผล การจัดระเบียบใหขอมูลซึ่งอาจ
อยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถนำไปใช
ประโยชนในการบรหิาร การวางแผน การตัดสินใจและอ่ืน ๆ 
  ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทำงานเขาดวยกัน โดยมี
การกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทำหนาที่ประมวลผล
ขอมูลโดยอัตโนมัต ิ
 ระบบเครือขาย หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูลและสารสนเทศระหวาง
ระบบเทคโนโลยีสารสนเทศตาง ๆ ขององคกรได เชน ระบบแลน ระบบอินทราเน็ต ระบบอินเตอรเน็ต เปนตน 
 ระบบแลน และระบบอินทราเน็ต หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบคอมพิวเตอร
ตาง ๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายที่มีจุดประสงคเพื่อการติดตอสื่อสารแลกเปลี่ยนขอมูล และ
สารสนเทศภายในหนวยงาน 

ระบบอินเทอรเน็ต หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ 
ของหนวยงานเขากับเครือขายอินเทอรเน็ตท่ัวโลก 
 ระบบเทคโนโลยีสารสนเทศ หมายถึง ระบบงานของหนวยงานที่นำเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอร และระบบเครือขายมาชวยในการสราง การพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ 
เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูล และสารสนเทศ เปนตน 
 เจาของขอมูล หมายถึง ผู ไดรับมอบอำนาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดย
เจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 
 สิทธิ์ของผูใชงาน หมายถึง สิทธิ์ทั ่วไป สิทธิ์จำเพาะ สิทธิ์พิเศษ และสิทธิ์อื ่นใดที่เกี ่ยวของกับระบบ
เทคโนโลยีสารสนเทศ 
 สินทรัพย หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสารของ
หนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธิ์ เปนตน 
 การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกำหนดสิทธิ์หรือการมอบอำนาจ
ใหผูใชงาน เขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส และทางภายภาพ รวมทั้งการ
อนุญาตสำหรับบุคคลภายนอก 
 เหตุการณดานความมั่นคงปลอดภัย หมายถึง กรณีท่ีระบุการเกิดเหตุการณ สภาพของการบริการหรือ
เครือขายท่ีแสดงใหเปนความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ี
ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจำเก่ียวของกับความม่ันคงปลอดภัย 



 สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความ
มั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทำใหระบบขององคกรถูกบุกรุกหรือโจมตี และความ
ม่ันคงปลอดภัยถูกคุกคาม 

จดหมายอิเล็กทรอนิกส หมายถึง ระบบที่บุคคลใชในการรับสงขอความระวางกันโดยผานเครื ่อง
คอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได 

รหัสผาน หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใชเปนเครื่องมือในการตรวจสอบยืนยันตัวบุคคล 
เพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัยของขอมูลและระบบเทคโนโลยี
สารสนเทศ 

ชุดคำสั่งไมพึงประสงค หมายถึง ชุดคำสั่งที่มีผลทำใหคอมพิวเตอร หรือระบบคอมพิวเตอร หรือชุดคำสั่ง
อื ่นเกิดความเสียหาย ถูกทำลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรงตามคำสั่งท่ี
กำหนดไว 
 บัญชีผูใชงานคอมพิวเตอร หมายถึง บัญชีผูใชงาน นักศึกษา บุคลากร และบุคคลภายนอก เพื่อใชในการ
ตรวจสอบยืนยันตัวตน (Authentication) กอนเขาใชงานระบบสารสนเทศ และเครือขายภายในมหาวิทยาลัย 
 ระบบเครือขายเสมือน (Virtual Private Network : VPN) หมายถึง เครือขายคอมพิวเตอรเสมือนสวนตัว 
โดยในการรับสงขอมูลจริงจะทำโดยการเขารหัสเฉพาะแลวรับ-สงผานเครือขายอินเตอรเน็ต ทำใหบุคคลอื่นไม
สามารถอานไดและมองไมเห็นขอมูลนั้นไปจนถึงปลายทาง 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



คำนิยามของประเภทขอมูล และช้ันความลับ 
 
คำนิยามของประเภทขอมูล และชั้นความลับ ประกอบดวย   
 

นิยามประเภทของขอมูล 
 ขอมูลนักศึกษา หมายถึง ขอมูลท่ีเก่ียวของกับนักศึกษาท้ังหมด เชน ประวัติ ขอมูลสวนตัว ขอมูล
ลงทะเบียน ขอมูลการวิจัยของนักศึกษาท่ียังไมเผยแพร ผลการเรียน และกิจกรรมนักศึกษา เปนตน จัดเปนขอมูล
ท่ีเปนความลับ 
 ขอมูลบุคลากร หมายถึง ขอมูลที่เกี่ยวของกับอาจารย และเจาหนาที่ทั้งหมด เชน ประวัติ ขอมูลสวนตัว 
เงินเดือน ขอมูลการวิจัยของอาจารยท่ียังไมเผยแพร การลา การเลื่อนข้ัน และตำแหนง เปนตน จัดเปนขอมูลท่ีเปน
ความลับ 
 ขอมูลการเงิน หมายถึง ขอมูลที่เกี่ยวของกับการเงิน เชน งบประมาณ การเงิน บัญชี เบิกจาย และพัสดุ  
เปนตน จัดเปนขอมูลท่ีเปนความลับ 

ขอมูลการบริหาร หมายถึง ขอมูลที่เกี่ยวของกับการบริหารมหาวิทยาลัย นโยบาย โครงการ และการ
ดำเนินงานตาง ๆ ท่ียังไมควรเปดเผยในขณะนี้ เชน รางนโยบายท่ีอยูระหวางการจัดทำ หนังสือแตงตั้งคณะทำงาน 
รางหนังสือบันทึกขอตกลง  เปนตน จัดเปนขอมูลท่ีเปนความลับ 
 ขอมูลสาธารณะ หมายถึง ขอมูลที่สามารถเผยแพรไดโดยไมกอใหเกิดความเสียหาย และอาจจะชวยใน
การสงเสริมภาพลักษณของมหาวิทยาลัย 
 
นิยามช้ันความลับของขอมูล 
 

ขอมูลความลับ หมายถึง ขอมูลในระบบคอมพิวเตอรของมหาวิทยาลัยท่ีเมื่อถูกเผยแพรออกไปแลว
กอใหเกิดความเสียหายหรือเสียประโยชนตอมหาวิทยาลัย หรือเกิดความเสียหายหรือเสียประโยชนตอบุคคลใด
บุคคลหนึ่ง 

 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการเขาถึงหรือควบคุมการใชงานเทคโนโลยีสารสนเทศและเครือขาย  
 
1. วัตถุประสงค 
 เพื ่อกำหนดเปนมาตรฐานในการควบคุมและรักษาความมั ่นคงปลอดภัยที ่เกี ่ยวของกับการใชงาน
เทคโนโลยีสารสนเทศและเครือขาย จากการเขาถึงของผูใชงานที่ถูกตองตามบทบาทหนาที่หรือภารกิจที่ไดรับ
มอบหมาย 
 
2. นโยบายการเขาถึงหรือควบคุมการใชงานเทคโนโลยีสารสนเทศและเครือขาย 
 ในการควบคุมและรักษาความม่ันคงปลอดภัยท่ีเก่ียวของกับการใชงานเทคโนโลยีสารสนเทศและเครือขาย 
สามารถแบงออกเปน 5 ดาน ประกอบดวย 
 2.1 ระบบสารสนเทศ  

2.2 ระบบเครือขาย 
 2.3 โปรแกรมประยุกต 
 2.4 ระบบปฏิบัติการ 
 2.5 ดานกายภาพ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ  
 

1. วัตถุประสงค 
 1.1 เพื่อควบคุมการเขาถึง ระบบคอมพิวเตอร  ขอมูล หรืออุปกรณตาง ๆ โดยคำนึงถึงการใชงานตาม
ภารกิจและความรับผิดชอบของผูใชงาน 

1.2 เพื่อกำหนดกฎเกณฑที่เกี ่ยวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์ และการมอบอำนาจของ
หนวยงานท่ีรับผิดชอบ 

1.3 เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 
2. แนวปฏิบัติ 
 แนวปฏิบัติในการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ เปนแนวปฏิบัติที่ระบุถึงแนวทางใน
ภาพรวมในการควบคุมการเขาใชงานของผูใชท่ีมีหนาท่ีรับผิดชอบตอ ระบบคอมพิวเตอร ขอมูล หรืออุปกรณตาง ๆ  
ดังนี้ 
 
2.1 ผูใชงานภายใน 

2.1.1 ระบบสารสนเทศใด ๆ ภายในมหาวิทยาลัย จะตองมีผูรับผิดชอบ เจาของ หรือผูดูแลระบบ ที่จะ
คอยทำหนาที่ในการรักษาความมั่นคงปลอดภัย และกำหนดสิทธิ์การเขาถึงใหแกผูใชงาน ตามภารกิจ หรือตาม
ความรับผิดชอบท่ีไดรับมอบหมาย อยางเหมาะสม 

2.1.2 ผู ใช งานที ่ไดร ับสิทธิ ์เทานั ้นจึงจะสามารถเขาถึงระบบสารสนเทศนั ้น ๆ ได โดยจะตองมี
กระบวนการตรวจสอบยืนยันตัวตนของผูใชงาน (Authentication) ที่ปลอดภัย นาเชื่อถือ และเหมาะสมกอนการ
เขาใชงานระบบสารสนเทศ 

2.1.3 ผูใชงานที่ไดรับสิทธิ์เขาถึงระบบสารสนเทศ จะตองไดรับมอบสิทธิ์ที ่อยูในขอบเขตที่ตรงกับ
ภาระหนาท่ีของผูใชงานแตละคน และจะตองไมมอบสิทธิ์ท่ีมากกวาภาระหนาท่ีความรับผิดชอบ (Authorization) 

2.1.4 ในกรณีที่ผูใชงานเขาใชงานระบบสารสนเทศที่มีความสำคัญ หรือระบบสารสนเทศที่เกี่ยวของกับ
ขอมูลที่จัดอยูในชั้นความลับ เชน ขอมูลการเงิน ขอมูลบุคลากร ขอมูลการบริหาร และขอมูลนักศึกษา จะตองมี
การจำกัดเวลาในการเชื่อมตอ เม่ือไมมีการใชงานระยะเวลาหนึ่ง จะตองถูกบังคับใหออกจากระบบ 

2.1.5 ในกรณีที่เปนระบบสารสนเทศเฉพาะที่ถูกใชงานผานเครือขายภายในเทานั้น หรือใชผานระบบ
อินทราเน็ตจะตองมีกระบวนการตรวจสอบยืนยันตัวตนของผูใชงาน (Authentication) และมีกระบวนการเขารหัส
ขอมูลอีกชั้นหนึ่ง (SSL VPN) เม่ือผูใชเขาจากเครือขายภายนอก  

2.1.6 ผูใชงานท่ีนำคอมพิวเตอรสวนตัว โทรศัพท หรืออุปกรณ ใด ๆ เขามาเชื่อมตอกับระบบสารสนเทศ 
หรือเครือขายภายในมหาวิทยาลัย จะตองเปนผูรับผิดชอบผลที่เกิดจากการกระทำผานคอมพิวเตอรสวนตัว 
โทรศัพท หรืออุปกรณใด ๆ เหลานั้น 
 
 
 



2.2 ผูใชงานภายนอก (ผูรับเหมาดำเนินการ หรือบุคคลจากหนวยงานภายนอก) 
 2.2.1 ในกรณีที่ผูใชงานภายนอกตองการเขาถึงหรือแกไขเปลี่ยนแปลงระบบสารสนเทศที่มีความสำคัญ 
ประกอบดวย ระบบสารสนเทศที่เกี่ยวของกับขอมูลที่จัดอยูในชั้นความลับ เชน ขอมูลการเงิน ขอมูลบุคลากร 
ขอมูลการบริหาร และขอมูลนักศึกษา จะตองไดรับสิทธิ์อนุญาตเปนลายลักษณอักษร หรือมีหนังสือสัญญาท่ี
เก่ียวของ ท่ีถูกอนุมัติโดย อธิการบดี คณบดี หรือผูอำนวยการ ระจำหนวยงานท่ีเปนเจาของระบบสารสนเทศนั้น ๆ  
 2.2.2 ในกรณีที่ผู ใชงานภายนอกตองการเขาถึงหรือแกไขเปลี่ยนแปลงระบบสารสนเทศทั่วไป เชน 
เว็บไซต อุปกรณตาง ๆ หรือขอมูลกลองวงจรปด จะตองไดรับสิทธิ์อนุญาตจากผูรับผิดชอบ หรือผูดูแลระบบ อาจ
เปนลายลักษณอักษรหรือไมข้ึนกับความเหมาะสม และควรมีการบันทึกขอมูลการเขาถึงหรือแกไข ในแตละครั้ง 
 2.2.3 ผูใชงานภายนอกที่ไดรับสิทธิ์เทานั้น จึงจะสามารถเขาใชเครื่องคอมพิวเตอร หรืออุปกรณ ของ
มหาวิทยาลัยได โดยสิทธิ์ที่ไดรับนั้นใหพิจารณาเปนกรณี ๆ ไป เชน เมื่อจำเปนตองมีการประชุมพูดคุยกับบุคคล
จากหนวยงานภายนอก หรือ เมื่อมีการเชาพื้นที่หองอบรมจากหนวยงานภายนอก โดยกำหนดใหผูรับผิดชอบ
เครื่องคอมพิวเตอร หรือ อุปกรณ ของมหาวิทยาลัย เปนผูรับผิดชอบในการมอบสิทธิ์แกผูใชงานภายนอก 
 2.2.4 ผูใชงานภายนอกที่ไดรับสิทธิ์เทานั้น จึงจะสามารถนำคอมพิวเตอรสวนตัว โทรศัพท หรืออุปกรณ 
ใด ๆ เขามาเชื่อมตอกับระบบสารสนเทศ หรือเครือขายภายในมหาวิทยาลัย โดยสิทธิ์ที่ไดรับนั้นใหพิจารณาเปน
กรณี ๆ ไป เชน เมื่อจำเปนตองมีการประชุมพูดคุยกับบุคคลจากหนวยงานภายนอก หรือ เมื่อมีการเชาพื้นที่หอง
อบรมจากหนวยงานภายนอก โดยกำหนดใหผูรับผิดชอบระบบสารสนเทศ นั้น ๆ เปนผูรับผิดชอบในการมอบสิทธิ์
แกผูใชงานภายนอก 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการเขาถึงหรือควบคุมการใชงานระบบเครือขาย  
  
1. วัตถุประสงค 

1.1 เพื่อควบคุมการเขาถึงระบบเครือขายคอมพิวเตอรแบบมีสายและไรสายทั้งภายนอกและภายใน
องคกรรวมถึงเครือขายเสมือน โดยคำนึงถึงการใชงานตามภารกิจและความรับผิดชอบของผูใชงาน 

1.2 เพื่อกำหนดกฎเกณฑที่เกี ่ยวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์ และการมอบอำนาจของ
หนวยงานท่ีรับผิดชอบ 

1.3 เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 
2. แนวทางปฏิบัติ 
 2.1 ผูดูแลระบบ ตองแบงระบบเครือขายตามกลุมของบริการสารสนเทศ กลุมของผูใชงาน เชน โซน
ภายใน (Internal Zone) โซนภายนอก (External Zone) เปนตน เพื่อใหสามารถควบคุมปองกันการบุกรุกได
อยางเปนระบบ 
 2.2  หนวยงาน บริษัทหรือบุคคลภายนอกจะนำเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับระบบ
เครือขายคอมพิวเตอรของมหาวิทยาลัย ตองไดรับอนุญาติจากผูบริหารเทคโนโลยีสารสนเทศระดับสูงหรือ
ผูอำนวยการสำนักวิทบริการและเทคโนโลยีสารสนเทศ  

2.3  หามผูใดทำการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทำการใดๆ ตออุปกรณสวนกลาง ไดแก อุปกรณจัด
เสนทาง (Router) อุปกรณกระจายสัญญาณเครือขาย (Switch) หรืออุปกรณท่ีเก่ียวของกับระบบเครือขาย โดย
ไมไดรับอนุญาติจากผูดูแลระบบ (System Administrator) 
 2.4  ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขายไดอยางมี
ประสิทธิภาพ 
  2.4.1 ตองมีวิธีการจำกัดสิทธิ์การใชงานเพ่ือควบคุมผูใชบริการใหสามารถใชงานเฉพาะเครือขาย
ท่ีไดรับอนุญาติเทานั้น ตองมีวิธีการจำกัดเสนทางเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน 
  2.4.2 ระบบเครือขายทั้งหมดของหนวยงานที ่มีการเชื่อมตอไปยังเครือขายอื่นๆ ภายนอก
หนวยงานควรมีการเชื่อมตออุปกรณปองกันการบุกรุก รวมท้ังตองมีความสามารถในการตรวจจับโปรแกรม
ประสงคราย (Malware) ดวย 
  2.4.3 ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System 
/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงานระบบเครือขายหนวยงานใน
ลักษณะท่ีผิดปกติ 
  2.4.4 การเขาสูระบบเครือขายภายในหนวยงานโดยผานทางระบบอินเตอรเน็ตจำเปนตองมีการ
บันทึกเขา (Loin) และมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกจตองของผูใชบริการ 
  2.4.5 หมายเลขที ่อยู ไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน
จำเปนตองมีการปองกันมิใหหนวยงานจากภายนอกท่ีเชื่อมตอสามารถมองเห็นได 
  2.4.6 ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขต
ของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 



  2.4.7 การใชเครื่องมือตางๆ เพื่อการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแล
ระบบ และจำกัดการใชงานเฉพาะท่ีจำเปน 

2.5  มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร กำหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทาง
คอมพิวเตอร (Log) เพื่อใหขอมูลจราจรทางคอมพิวเตอรมีความถูกตองและสามารถระบุถึงตัวบุคคลไดตาม
แนวทาง ดังตอไปนี้ 
  2.5.1 ควรเก็บขอมูลจราจรทางคอมพิวเตอรไวในสื่อเก็บขอมูลที่สามารถรักษาความถูกตอง
ครบถวน แทจริง และระบุตัวบุคคลที่เขาถึงสื่อดังกลาวไดและขอมูลที่ใชการจัดเก็บ ตองกำหนดชั้นความลับการ
เขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาติในการแกไขขอมูลที่เก็บรักษาไว ยกเวนผูตรวจสอบระบบเทคโนโลยี
สารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 
  2.5.2 ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ำเสมอ 
  2.5.3 ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจำกัดสิทธิ์การเขาถึงบันทึก
ขอมูลใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น 
 2.6  มหาวิทยาลัยเทคโนโลยรีาชมงคลพระนคร กำหนดมาตรการควบคุมการใชงานระบบเครือขายและ
เครื่องคอมพิวเตอรแมขาย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทางดังนี้ 
  2.6.1 บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบเครือขายและเครื่อง
คอมพิวเตอรแมขายของหนวยงานจะตองทำเรื่องขออนุญาตเปนลายลักษณอักษรเพื่อขออนุญาตจากผูบริหาร
เทคโนโลยีสารสนเทศระดับสูง หรือผูอำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ 
  2.6.2 มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 
  2.6.3 วิธีการใดๆ ที่สามารถเขาสูขอมูลหรือระบบขอมูลระยะไกลตองไดรับการอนุญาตจาก
ผูบริหารเทคโนโลยีสารสนเทศระดับสูงหรือผูอำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ 
  2.6.4 การเขาสูระบบจากระยะไกลของผูใชจากภายนอกหนวยงาน ผูใชตองแสดงหลักฐาน ระบุ
เหตุผลหรือความจำเปนในการดำเนินงานกับหนวยงานอยางเพียงพอ 
  2.6.5 การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 

2.7 หามมิใหผู ปฏิบัติงาน หรือบุคคลจากหนวยงานภายนอกที่เขามาในศูนยควบคุมระบบเครือขาย
สารสนเทศนำอาหาร น้ำดื่ม หรือการสูบบุหรี่ท่ีกอใหเกิดควัน และกลิ่น ท่ีอาจดึงดูดสัตวฟนแทะเขามาในศูนย 

 
 
 
 
 
 
 
 
 
 
 



นโยบายการเขาถึงหรือควบคุมการใชงานโปรแกรมประยุกต  
 
1. วัตถุประสงค 
 1.1 เพื่อควบคุมการเขาถึงโปรแกรมประยุกตโดยคำนึงถึงการใชงานตามภารกิจและความรับผิดชอบของ
ผูใชงาน 

1.2 เพื่อกำหนดกฎเกณฑที่เกี่ยวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์เปนลำดับชั้น  ที่สอดคลองกับ
ภารกิจและความรับผิดชอบของผูใชงานในแตละตำแหนง 

1.3 เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของขอมูลประเภทตาง ๆ ท่ีอยูในโปรแกรมประยุกต 
 
2. แนวปฏิบัติ 

2.1 โปรแกรมประยุกตใด ๆ ภายในมหาวิทยาลัย จะตองมีผูรับผิดชอบ เจาของ หรือผูดูแลระบบ ที่จะ
คอยทำหนาที่ในการรักษาความมั่นคงปลอดภัย และกำหนดสิทธิ์การเขาถึงใหแกผูใชงาน ตามภารกิจ หรือตาม
ความรับผิดชอบท่ีไดรับมอบหมาย อยางเหมาะสม 

2.2 ผูใชงานท่ีไดรับสิทธิ์เทานั้นจึงจะสามารถเขาถึงโปรแกรมประยุกตนั้น ๆ ได โดยจะตองมีกระบวนการ
ตรวจสอบยืนยันตัวตนของผูใชงาน (Authentication) ที่ปลอดภัย นาเชื่อถือ และเหมาะสมกอนการเขาใชงาน
โปรแกรมประยุกต เชน การใชชื่อผูใช และรหัสผาน 

2.3 ผูใชงานที่ไดรับสิทธิ์เขาถึงโปรแกรมประยุกต จะตองไดรับมอบสิทธิ์ที ่อยู ในขอบเขตที ่ตรงกับ
ภาระหนาท่ีของผูใชงานแตละคน และจะตองไมมอบสิทธิ์ท่ีมากกวาภาระหนาท่ีความรับผิดชอบ (Authorization) 

2.4 ในกรณีที่ผูใชงานเขาใชงานโปรแกรมประยุกตที่มีความสำคัญ หรือโปรแกรมประยุกตที่เกี่ยวของกับ
ขอมูลที่จัดอยูในชั้นความลับ เชน ขอมูลการเงิน ขอมูลบุคลากร ขอมูลการบริหาร และขอมูลนักศึกษา จะตองมี
การจำกัดเวลาในการเชื่อมตอ เม่ือไมมีการใชงานระยะเวลาหนึ่ง จะตองถูกบังคับใหออกจากระบบ 

2.5 ในกรณีที่เปนโปรแกรมประยุกตเฉพาะที่ถูกใชงานผานเครือขายภายในเทานั้น หรือใชผานระบบ
อินทราเน็ตจะตองมีกระบวนการตรวจสอบยืนยันตัวตนของผูใชงาน (Authentication) และมีกระบวนการเขารหัส
ขอมูลอีกชั้นหนึ่ง (SSL VPN) เม่ือผูใชเขาจากเครือขายภายนอก  

2.6 โปรแกรมประยุกตใด ๆ ที่มีความสำคัญ หรือโปรแกรมประยุกตที่เกี่ยวของกับขอมูลที่จัดอยูในชั้น
ความลับ จะตองมีเอกสารควบคุมการเขาถึงและกำหนดสิทธิ์ที่ระบุหนวยงานและผูรับผิดชอบ และการจัดกลุม 
หรือระดับชั้นของการเขาถึงที่เหมาะสม ชัดเจน โดยคำนึงถึงภารกิจและความรับผิดชอบของผูใชงานไมวาจะเปน 
นักศึกษา อาจารย หรือเจาหนาท่ี 

2.7 เมื่อมีการเพิ่ม ปรับเปลี่ยน หรือออกจากงานของผูปฏิบัติงานในตำแหนงท่ีเกี่ยวของหรือมีภารกิจกับ
โปรแกรมประยุกตใด ๆ จะตองมีการเพ่ิม ปรับเปลี่ยน หรือถอดถอนสิทธิ์ของผูใชงานนั้น 
 2.8 โปรแกรมประยุกตใด ๆ ที่มีการแสดงหรือเชื่อมโยงกับฐานขอมูลที่เปนความลับ ซึ่งประกอบดวย
ขอมูลการเงิน ขอมูลบุคลากร และขอมูลนักศึกษา หนวยงานท่ีรับผิดชอบจะตองผูดูแลและกำหนดขอปฏิบัติและ
หลักเกณฑสำหรับการเขาถึงขอมูลจากหนวยงานอ่ืน หรือผูใชงานจากภายนอก 
 2.9 นโยบายการเขาถึงหรือควบคุมการใชงานโปรแกรมประยุกต และเอกสารควบคุมการเขาถึงและ
กำหนดสิทธิ์ในแตละโปรแกรมประยุกต จะตองแสดงใหผูใชงานรับทราบ 



นโยบายการเขาถึงหรือควบคุมการใชงานระบบปฏิบัติการ  
 
1. วัตถุประสงค 

1.1 เพื่อควบคุมการเขาถึงระบบปฏิบัติการหรือคอมพิวเตอรโดยคำนึงถึงการใชงานตามภารกิจและ   
ความรับผิดชอบของผูใชงาน 

1.2 เพื่อกำหนดกฎเกณฑและแนวทางที่เกี่ยวกับการใชงานระบบปฏิบัติการหรือคอมพิวเตอรใหมีความ
ม่ันคงปลอดภัย 

1.3 เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนัก    
ถึงความรับผิดชอบของตนเองตอการใชงานระบบปฏิบัติการ 
 
2. แนวปฏิบัต ิ

2.1 คอมพิวเตอรใด ๆ ที ่เปนของมหาวิทยาลัย จะตองมีผู ร ับผิดชอบในการใชงานและการเขาถึง
ระบบปฏิบัติการ ใหเปนไปตามภารกิจ หรือตามความรับผิดชอบท่ีไดรับมอบหมายอยางเหมาะสม 

2.2 ระบบปฏิบัติการใด ๆ ที่มีการเขาถึงหรือใชงานขอมูลที่เปนความลับ หรือมีการติดตั้งโปรแกรม
ประยุกตที ่ เช ื ่อมตอกับขอมูลที ่เป นความลับ จะตองมีกระบวนการตรวจสอบยืนยันตัวตนของผู ใช งาน 
(Authentication) ที่ปลอดภัย นาเชื่อถือ และเหมาะสมกอนการเขาใชงานโปรแกรมประยุกต เชน การใชชื่อผูใช 
และรหัสผาน 

2.3 ระบบปฏิบัติการใด ๆ ที่มีการเขาถึงหรือใชงานขอมูลที่เปนความลับ หรือมีการติดตั้งโปรแกรม
ประยุกตที่เชื่อมตอกับขอมูลที่เปนความลับ จะตองมีการจำกัดเวลาในการเชื่อมตอ เมื่อไมมีการใชงานระยะเวลา
หนึ่ง จะตองถูกบังคับใหออกจากระบบ 

2.4 ผูใชงานจะตองรับผิดชอบในคอมพิวเตอรในความดูแลของตนเองในการเขาถึงและใชงานระบบ
ปฏิบัติงานโดยผูใชงานที่ไดรับสิทธิ์เทานั้นจึงจะสามารถเขาถึงระบบปฏิบัติการได ควรจะมีกระบวนการตรวจสอบ
ยืนย ันต ัวตนของผ ู  ใช งาน (Authentication) ที ่ปลอดภัย น าเช ื ่อถ ือ และเหมาะสมกอนการเข าใช งาน
ระบบปฏิบัติการ เชน การใชชื่อผูใช และรหัสผาน 

2.5 เมื่อมีการเพิ่ม ปรับเปลี่ยน หรือออกจากงานของผูใชงาน จะตองมีการทบทวนผูรับผิดชอบในเครื่อง
คอมพิวเตอรใหม จะตองมีการเพ่ิม ปรับเปลี่ยน หรือถอดถอนสิทธิ์ของผูใชงานนั้นในคอมพิวเตอรดังกลาว 

2.6 หามไมใหผูใชงานทำการติดตั้งหรือใชงาน โปรแกรมประยุกต และโปรแกรมอรรถประโยชนใด ๆ บน
เครื่องคอมพิวเตอรท่ีไมเก่ียวของกับงานในภารกิจ หรือหนาท่ีความรับผิดชอบของผูใชงาน 

2.7 หามไมใหผูใชงานทำการติดตั้งหรือใชงาน โปรแกรมประยุกต หรือโปรแกรมอรรถประโยชนใด ๆ บน
เครื่องคอมพิวเตอรท่ีละเมิดลิขสิทธิ์ หากตรวจพบ ถือวาเปนความผิดสวนบุคคลท่ีผูใชงานตองรับผิดชอบแตเพียงผู
เดียว 

2.8 หามไมใหผูใชงานจัดเก็บ ขอมูลที่ผิดกฎหมาย สิ่งที่ละเมิดลิขสิทธิ์ ขอมูลหรือรูปภาพที่ไมเหมาะสม 
หรือขัดตอศีลธรรม ลงในคอมพิวเตอรหรือระบบใด ๆ ของมหาวิทยาลัย หากตรวจพบ ถือวาเปนความผิดสวน
บุคคลท่ีผูใชงานตองรับผิดชอบแตเพียงผูเดียว 



2.9 หามไมใหผู ใชงานนำคอมพิวเตอร ขอมูล หรือทรัพยากรใด ๆ ที่เปนของมหาวิทยาลัยไปใชหา
ผลประโยชนสวนตัว หรือผลประโยชนทางการคา หากตรวจพบ ถือวาเปนความผิด โดยใหผูบังคับบัญชาเปนผู
ตัดสินความผิด และบทลงโทษ 

2.10 หามไมใหผู ใชงานเผยแพร หรือเปดเผย ขอมูลใด ๆ หรือขอมูลความลับ ของมหาวิทยาลัย ตอ
บุคคลภายนอก หรือที่เปนสาธารณะ เวนแตขอมูลนั้นจะเปนที่ไดมีการเผยแพรเปนการทั่วไป หากตรวจพบ ถือวา
เปนความผิด โดยใหผูบังคับบัญชาเปนผูตัดสินความผิด และบทลงโทษ 

2.11 นโยบายการเขาถึงหรือควบคุมการใชงานระบบปฏิบัติการจะตองแสดงใหผูใชงานรับทราบ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการรักษาความม่ันคงปลอดภัยทางดานกายภาพ  
  

1. วัตถุประสงค 
เพื่อกำหนดเปนมาตรฐานในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขา

ใชงานหรือการเขาถึงพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ ระบบ
เทคโนโลยีสารสนเทศและขอมูลซ่ึงเปนทรัพยสินท่ีมีคาท่ีจำเปนตองรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช
กับผูใชบริการและหนวยงานภายนอก ซ่ึงมีสวนเก่ียวของกับการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงาน 

 
2. แนวทางปฏิบัติ 

2.1 ใหสำนักวิทยบริการและเทคโนโลยีสารสนเทศเปนผูกำหนดพื้นที่ผู ใชบริการ พื้นที่ใชงานระบบ
เทคโนโลยีสารสนเทศใหชัดเจน และจัดทำแผนผังแสดงตำแหนงของพื้นที่ใชงานและประกาศใหทราบทั่วกัน โดย
การกำหนดพ้ืนท่ีดังกลาวแบงออกไดเปนพ้ืนท่ีทำงานพ้ืนท่ีติดตั้งและจัดเก็บอุปกรณระบบเทคโนโลยีสารสเทศหรือ
ระบบเครือขาย พ้ืนท่ีใชงานระบบเครือขายเปนตน 

2.2  ใหสำนักวิทยบริการและเทคโนโลยีสารสนเทศเปนผูกำหนดสิทธิ์ในการเขาถึงพื้นที่ใชงานระบบ
สารสนเทศ  

2.3  ใหสำนักวิทยบริการและเทคโนโลยีสารสนเทศกำหนดมาตรการควบคุมการเขา-ออกพ้ืนท่ีติดตั้งและ
จัดเก็บอุปกรณระบบเทคโนโลยสีารสนเทศ 

2.4  หนวยงานภายนอกที่นำเครื่องคอมพิวเตอรหรืออุปกรณที่ใชในการปฏิบัติงานเขามาเชื่อมตอเพื่อใช
งานจะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานระบบเครือขายและตองมีเจาหนาที่ที่ไดรับมอบหมายให
รับผิดชอบงานนั้นๆ ลงนามรับรอง 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายสำรองขอมูลสารสนเทศและเตรียมความพรอมกรณีฉุกเฉิน  
   

1. วัตถุประสงค 
1.1 เพื่อกำหนดกระบวนการขั้นตอนในการปฏิบัติเพื่อแกไขปญหาจากสถานการณฉุกเฉินที่อาจจะเกิด

ข้ึนกับระบบฐานขอมูลและสารสนเทศ 
1.2 เพ่ือลดความเสียหายท่ีจะอาจเกิดแกระบบฐานขอมูลและสารสนเทศ 
1.3 เพ่ือใหการปฏิบัติราชการ ดำเนินไปไดอยางมีเสถียรภาพ 
1.4 เพ่ือเตรียมความพรอมรับสถานการณฉุกเฉินท่ีอาจจะเกิดข้ึนกับระบบฐานขอมูลและสารสนเทศ 
1.5 เพ่ือสรางความเขาใจรวมกันระหวางผูบริหารและผูปฏิบัติ ในการดูแลรักษาระบบความปลอดภัยของ

ฐานขอมูลและสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
  

2. แผนสำรองขอมูลเพ่ือใหสารสนเทศอยูในสภาพพรอมใชงาน 
ใหหนวยงานที่รับผิดชอบจัดทำแนวทางปฏิบัติในการสำรองและกูคืนขอมูล โดยจัดทำระบบสำรองท่ี

เหมาะสมใหอยูในสถาพพรอมใชงาน ตามแนวทางตอไปนี้ 
2.1 กำหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของกับระบบฐานขอมูล 
2.2 จัดทำบัญชีระบบสารสนเทศท้ังหมดสวนงาน จัดลำดับความสำคัญ พรอมจัดทำระบบสำรองขอมูล 
2.3 สำรองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถ่ีในการสำรองขอมูล หากระบบใดท่ี

มีการเปลี่ยนแปลงบอย ควรกำหนดใหมีความถ่ีในการสำรองขอมูลมากข้ึน โดยใหมีวิธีการสำรองขอมูล ดังนี้ 
2.3.1 กำหนดประเภทของขอมูลที่ตองการสำรอง ความถ่ีในการสำรอง และรูปแบบการสำรอง

ขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรอง 
2.3.2 บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมสำรองขอมูล ไดแก ผูดำเนินการ วัน เวลา ชื่อขอมูลท่ี

สำรอง เปนตน 
2.3.3 กำหนดใหมีการเขารหัสขอมูลกับขอมูลท่ีไดสำรองเก็บไว 
2.3.4 ตรวจสอบขอมูลท้ังหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน 
2.3.5 จัดเก็บขอมูลสำรองไวนอกสถานที่ ระยะทางระหวางสถานที่ที่จัดเก็บขอมูลสำรองกับ

หนวยงานควรหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติ 
2.3.6 ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สำรองที่ใชจัดเก็บขอมูลนอก

สถานท่ี 
2.3.7 ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลได

ตามปกติ 
2.3.8 จัดทำข้ันตอนปฏิบัติสำหรับการบันทึกขอมูลท่ีเสียหายจากขอมูลท่ีไดสำรองเก็บไว 
2.3.9 ตรวจสอบและทดสอบข้ันตอนปฏิบัติในการกูคืนขอมูลอยางสม่ำเสมอ 
2.3.10 มีการรายงานผลการปฏิบัติงานใหผูบังคับบัญชาหนวยงานรับทราบเสมอ 

 
 
  



3. แผนเตรียมพรอมกรณีฉุกเฉิน 
ใหหนวยงานที่รับผิดชอบจัดทำแนวทางปฏิบัติในการจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินที ่ไม

สามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง ตาม
แนวทางตอไปนี้ 

3.1 จัดทำแผนเตรียมความพรอมกรณีฉุกเฉ ินในกรณีที ่ ไม สามารถดำเนินการดวยวิธ ีการทาง
อิเล็กทรอนิกส โดยมีรายละเอียด ดังนี้ 

3.1.1 กำหนดหนาท่ีและความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
3.1.2 ประเมินความเสี่ยงสำหรับระบบที่มีความสำคัญเหลานั้น และกำหนดมาตรการเพื่อลด

ความเสี่ยงเหลานั้น 
3.1.3 กำหนดข้ันตอนปฏิบัติในการกูคืนสารสนเทศ 
3.1.4 กำหนดข้ันตอนปฏิบัติในการสำรองขอมูลและทดสอบกูคืนขอมูลท่ีสำรองไว 
3.1.5 กำหนดชองทางในการติดตอผูใหบริการภายนอกเม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 
3.1.6 สรางความตระหนักหรือใหความรูแกเจาหนาที่ที่เกี่ยวของกับขั้นตอนการปฏิบัติหรือสิง่ท่ี

ตองทำเม่ือเกิดเหตุเรงดวน 
3.2 ทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 

และสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง 
3.3 หนวยงานกำหนดหนาที ่และความรับผิดชอบระบบสารสนเทศ ระบบสำรอง และการจัดแผน

เตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 
3.4 หนวยงานทำการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน

เตรียมความพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 
         
            
 
 
 
 
 
 
 
 
 
 
 
 
 
 



การตรวจสอบประเมินผล  
 

1. การตรวจสอบและประเมินความเส่ียงดานเทคโนโลยีสารสนเทศ และเครือขาย 
กำหนดใหมีคณะกรรมการจัดทำนโยบายความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและเครือขายจะตอง

ทำหนาท่ีในการตรวจสอบประเมินความเสี่ยงท่ีอาจเกิดข้ึนในดานเทคโนโลยีสารสนเทศ และเครือขาย อยางนอยป
ละ 1 ครั้ง โดยทำหนาที่ในสวนของผูตรวจสอบภายในมหาวิทยาลัย (Internal Auditor) นอกจากนั้นอาจจะใหผู
ตรวจสอบและประเมินจากภายนอกเขารวมตรวจสอบดวย (External Auditor) 

 
2. การทบทวนนโยบายรักษาความม่ันคงปลอดภัย 

คณะกรรมการจะตองทบทวน และปรับปรุงนโยบายความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศและ
เครือขาย ใหเปนปจจุบัน ทันสมัย และรองรับผลการตรวจสอบและประเมินในแตละป และปรับปรุงแนวปฏิบัติท่ี
กำหนดใหสอดคลองกับนโยบายรักษาความม่ันคงปลอดภัยท่ีเปลี่ยนแปลงไป และทำการเผยแพรใหผูใชรับทราบ 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายในการรักษาความม่ันคงปลอดภัยของผูใชงาน  
  

1. วัตถุประสงค 
เพ่ือเปนแนวทางใหผูใชงานไดรับทราบแนวปฏิบัติ และกฎเกณฑตางๆ ท่ีผูดูแลระบบกำหนดไว เพ่ือใหการ

ใชงานเทคโนโลยีสารสนเทศเปนไปอยางปลอดภัย และมีประสิทธิภาพ 
 

2. การบริหารจัดการบัญชีผูใชงาน 
2.1 นักศึกษา  นักศึกษาจะไดรับบัญชีผูใชงานคอมพิวเตอร โดยชื่อผูใชงานจะเปนรหัสนักศึกษา และ

รหัสผานจะเปนหมายเลขประจำตัวประชาชน และเมื่อนักศึกษาสำเร็จการศึกษา ลาออก พนสภาพการเปน
นักศึกษา หรือเสียชีวิต บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน 

2.2  นักศึกษาแลกเปลี่ยน นักศึกษาจะไดรับบัญชีผูใชงานคอมพิวเตอรชั่วคราวท่ีมีกำหนดอายุการใชงาน 
หลักจากท่ีคณะตนสังกัดมีหนังสือขออนุญาตการใชงานเปนลายลักษณอักษร  

2.3  ศิษยเกา เม่ือนักศึกษาสำเร็จการศึกษา บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน 
2.4  บุคลากรใหม สามารถลงทะเบียนรับบัญชีผู ใชงานคอมพิวเตอรได หลังจากตนสังกัดทำหนังสือ

รายงานตัวไปยังกองบริหารงานบุคคล เม่ือบุคลากรลาออก ไลออก เกษียณ  หรือเสียชีวิตบัญชีผูใชงานคอมพิวเตอร
จะถูกปดการใชงาน 

2.5  บุคลากรเดิมเปลี่ยนตำแหนง  เมื่อมีการเปลี่ยนตำแหนง หรือมีการยายหนวยงานโดยมีการลาออก
จากตำแหนงเดิมหรือหนวยงานเดิม บัญชีผูใชงานคอมพิวเตอรจะถูกระงับการใชงาน และจะสามารถใชงานได
หลังจากตนสังกัด ทำหนังสือรายงานตัวไปยังกองบริหารงานบุคคล เมื่อบุคลากรลาออก ไลออก เกษียณ หรือ
เสียชีวิต บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน 

2.6  บุคลากรจางพิเศษ 
 2.6.1 บุคลากรจางพิเศษ ที่เปนบุคลากรสายวิชาการ หรือผูบริหารของมหาวิทยาลัย เชน 

อาจารยพิเศษ จะไดรับบัญชีผูใชงานคอมพิวเตอรแบบพิเศษ ที่สามารถเขาใชงานเครือขายอินเตอรเน็ตและระบบ
สารสนเทศของมหาวิทยาลัยได โดยตองมีหนังสือการขออนุณาติการใชงานจากหนวยงานตนสังกัดเปนลายลักษณ
อักษร เม่ือสิ้นสุดสัญญาจาง บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน 

 2.6.2 บุคลากรจางพิเศษ ที่เปนบุคลากรสายสนับสนุน จะไดรับบัญชีผูใชงานคอมพิวเตอรแบบ
ชั่วคราวที่มีการกำหนดอายุการใชงาน โดยตองมีหนังสือการขออนุณาติการใชงานจากหนวยงานตนสังกัดเปนลาย
ลักษณอักษร สามารถใชงานเครือขายอินเตอรเน็ตของมหาวิทยาลัยได   

2.7  บุคลากรเกษียณอายุราชการ บัญชีผูใชงานคอมพิวเตอรจะถูกปดการใชงาน ยกเวนในกรณีผูบริหาร
ท่ีมีการตออายุราชการ จะเปดใชงานตอจนสิ้นสุดวาระการดำรงตำแหนง 

2.8  ผู ใชงานชั ่วคราว ใชสำหรับบุคคลภายนอกที่ไดร ับสิทธิ ์ใหใชงานเครือขายอินเตอรเน็ตของ
มหาวิทยาลัย เชน บุคลากรภายนอกที่มาติดตองาน หรือเขารวมอบรม จะไดรับบัญชีผูใชงานที่มีการกำหนดอายุ
การใชงาน โดยตองมีหนังสือการขออนุณาติการใชงานจากหนวยงานตนสังกัดเปนลายลักษณอักษร 

 
 
 



3. แนวปฏิบัติของผูใชงาน 
3.1 ผูใชงานท่ีเปนบุคลากรใหม สามารถลงทะเบียนรับบัญชีผูใชงานคอมพิวเตอรได หลังจากตนสังกัดทำ

หนังสือรายงานตัวไปยังกองบริหารงานบุคคล 
3.2 ผูใชงานที่เปนบุคลากร เมื่อมีการเปลี่ยนตำแหนง หรือมีการยายหนวยงานโดยมีการลาออกจาก

ตำแหนงเดิมหรือหนวยงานเดิม บัญชีผูใชงานคอมพิวเตอรจะถูกระงับการใชงาน และจะสามารถใชงานไดหลังจาก
ตนสังกัด ทำหนังสือรายงานตัวไปยังกองบริหารงานบุคคล 

3.3 ผูใชงานควรกำหนดรหัสผานที่มีความยาวอยางนอย 8 ตัวอักษรหรือมากกวานั้น ซึ่งประกอบไปดวย 
ตัวเลข (numerical character) ตัวอักษร (alphabet) และตัวอักษรพิเศษ (special character) 

3.4 ผูใชงานควรเปลี่ยนรหัสผานทุก 3- 6 เดือน หรือเม่ือมีการแจงเตือนใหเปลี่ยนรหัสผาน 
3.5 ผูใชงานมีหนาที่จะตองรักษาชื่อผูใชงาน และรหัสผาน เปนความลับไมใหรั่วไหลไปถึงบุคคลที่ไม

เก่ียวของ 
3.6 ผูใชงานภายในมหาวิทยาลัยตองแสดงตัวตน ดวยชื่อผูใชงานทุกครั้งผานซอฟตแวรควบคุม เพื่อระบุ

ตัวตน จุดเชื่อมตอ ของอุปกรณท่ีเชื่อมตอกับระบบเครือขาย 
3.7 ผูใชงานไมควรอนุญาตใหผูอ่ืนใชชื่อผูใช และรหัสผานของตนในการเขาใชงานเครื่องคอมพิวเตอรหรือ

ระบบสารสนเทศของหนวยงานรวมกัน 
3.8 ผูใชงานควรตั้งคาการใชงานโปรแกรมถนอมหนาจอ เพื่อทำการล็อคหนาจอภาพเมื่อไมมีการใชงาน 

หลังจากนั้นเม่ือตองการใชงาน ผูใชงานตองใสรหัสผานเพ่ือเขาใชงาน 
3.9 ผูใชงานควรทำการ Logout ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 
3.10 ผูใชงานตองทำลายขอมูลสำคัญในอุปกรณสื ่อบันทึกขอมูล แฟมขอมูล กอนที่จะทำลายหรือ

จำหนายอุปกรณดังกลาว เพ่ือปองกันไมใหมีการเขาถึงขอมูลสำคัญนั้นได 
3.11 ผูใชงานมีหนาที่รับผิดชอบตอสินทรัพยที่สวนงานมอบไวใหใชงานเสมือนหนึ่งเปนสินทรัพยของ

ผูใชงานเอง โดยรายการสินทรัพย ที่ผูใชงานตองรับผิดชอบ การรับคืนทรัพยสนิทรัพย จะถูกบันทึกและตรวจสอบ
ทุกครั้งโดยเจาหนาท่ีท่ีหนวยงานมอบหมาย กรณีทำงานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบสินทรัพยของ
หนวยงานท่ีไดรับมอบหมาย 

3.12 เครื่องคอมพิวเตอรของผู ใชงานตองติดตั ้งโปรแกรมปองกันไวรัสคอมพิวเตอร เวนแตเครื ่อง
คอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากหัวหนาสวนงาน 

3.13 บรรดาขอมูล ไฟล ซอฟทแวร หรือสิ่งอื่นใด ที่ไดรับจากผูใชงานอื่นตองไดรับการตรวจสอบไวรัส
คอมพิวเตอรและโปรแกรมไมประสงคดี กอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 

3.14 ในการใชอีเมล (email) ของมหาวิทยาลัย ผูใชงานตองใชเพื่อการติดตองานเทานั้น ในกรณีท่ี
ตองการสงขอมูลที่เปนความลับ ไมควรระบุความสำคัญในหัวขออีเมล และเมื่อจบการใชงาน ควรลงชื่อออกจาก
ระบบทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงาน 

3.15 ผูใชงานตองทำการปรับปรุงขอมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (update 
patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 

3.16 เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขาสู
เครือขาย และตองแจงแกผูดูแลระบบ 

 



4. ขอหามสำหรับผูใชงาน 
4.1 หามผูใชงานใชทรัพยสินของสวนงาน เพื่อการรบกวน กอนใหเกิดความเสียหาย หรือใชในการ

โจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของมหาวิทยาลัย 
4.2 หามผูใชงานเขาถึงขอมูลหรือระบบคอมพิวเตอรที่ผูอื่นจัดทำขึ้นเปนการเฉพาะไปเปดเผยโดยมิชอบ

ในประการท่ีนาจะเกิดความเสียหายตอผูอ่ืน 
4.3 หามผูใชงานกระทำการรบกวน ทำลาย หรือทำใหระบบสารสนเทศของสวนงานตองหยุดชะงัก 
4.4 หามผู ใช งานใชระบบสารสนเทศของมหาวิทยาลัย เพ่ีอการควบคุมคอมพิวเตอร หรือระบบ

สารสนเทศภายนอก โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน หรือผูดูแลระบบท่ีไดรับมอบหมาย 
4.5 หามผูใชงานกระทำการใด ๆ อันมีลักษณะเปนการลักลอบการใชงานหรือรับรูรหัสผานสวนบุคคล

ของผูอ่ืนไมวาจะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพ่ือใชทรัพยากรก็ตาม 
4.6 หามผูใชงานติตตั้งอุปกรณหรือกระทำการใด ๆ เพื่อเขาถึงระบบสารสนเทศของมหาวิทยาลัย โดย

ไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูและระบบ 
4.7 หามผูใชงานกระทำดวยประการใด ๆ โดยมิชอบ เพื่อใหการทำงานของระบบคอมพิวเตอรของผูอ่ืน

ถูกระงับ ชะลอ ขัดขวางหรือรวกวนจนไมสามารถทำงานไดตามปกติได 
4.8 หามผูใชงานสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปดหรือปลอม

แปลงท่ีมาของการสงขอมูลดังกลาวอันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข 
4.9 หามผู ใช งานกระทำโดยประการที ่นาจะเกิดความเสียหายตอขอมูลคอมพิวเตอรหรือระบบ

คอมพิวเตอรที่เกี ่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศชาติ ความปลอดภัยสาธารณะ ความมั่นคง
ในทางเศรษฐกิจของประเทศหรือการบริการสาธารณหรือเปนการกระทำตอขอมูลคอมพิวเตอรหรือระบบ
คอมพิวเตอรท่ีมีไวเพ่ือประโยชนสาธารณะ 

4.10 หามผูใชงานจำหนายหรือเผยแพรโปรแกรมที่จัดขึ้นโดยเฉพาะ เพื่อนำไปใชเปนเครื่องมือในการ
กระทำความผิดตาม พ.ร.บ.คอมพิวเตอร 

4.11 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรที่อาจกระทบกระเทือนตอความ
ม่ันคงแหงราชอาณาจักรหรือมีลักษณะขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

4.12 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรปลอมหรือเปน
เท็จไมวาท้ังหมดหรือบางสวนโดยท่ีนาจะเกิดความเสียหายแกผูอ่ืน 

4.13 หามผูใชงานนำเขาหรือเผยแพรหรือซึ่งขอมูลอันเปนเท็จ โดยประมาการที่นาจะเกิดความเสียหาย
ตอความบม่ันคงของประเทศหรือกอใหเกิดความตื่นตระหนกแกประชาชน 

4.14 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ อันเปน
ความผิดที่เกี่ยวกับความมั่นคงแหงราชอาณาจักรหรือความผิดเกี่ยวกับการกอการรายตามประมวลผลกฎหมาย
อาญา 

4.15 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอสูระบบคอมพิวเตอรซึ ่งขอมูลคอมพิวเตอรใด ๆ ที่มี
ลักษณะลามกและขอมูลคอมพิวเตอรนั้นประชาชนท่ัวไปอาจเขาถึงได 

4.16 หามผูใชงานนำเขาหรือเผยแพรหรือสงตอสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรที่ปรากฏเปน
ภาพของผูอื่น และภาพนั้นเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส
หรือวิธีการใด ๆ ท้ังนี้ โดยประการท่ีนาจะทำใหผูอ่ืนนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง 




