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วิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

หลักการ 

ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศได้มีกำรประกำศส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ 
เรื่อง นโยบำยควำมมั่นคงปลอดภัยระบบสำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร เพ่ือให้ระบบ
เทคโนโลยีสำรสนเทศและกำรสื่อสำรของมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร มีควำมมั่นคงปลอดภัย ลด
ควำมเสี่ยง และปัญหำที่อำจจะเกิดขึ้นจำกกำรใช้งำนที่ไม่ถูกต้อง หรือกำรคุกคำมจำกภัยคอมพิวเตอร์ 

นโยบำยกำรรักษำควำมมั่นคงปลอดภัยระบบสำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร 
ประกอบด้วยนโยบำยแต่ละด้ำน ดังนี้ นโยบำยควำมมั่นคงปลอดภัยของเครือข่ำยไร้สำย (Wireless Policy), 
นโยบำยควำมมั่นคงปลอดภัยของไฟร์วอลล์ (Firewall Policy), นโยบำยควำมมั่นคงปลอดภัยของอีเมล์ (E-mail 
Policy), นโยบำยควำมมั่นคงปลอดภัยของอินเตอร์เน็ต (Internet Security Policy), นโยบำยควำมมั่นคงปลอด
ของกำรควบคุมกำรเข้ำถึงระบบ (Access Control Policy), นโยบำยควำมมั่นคงปลอดภัยของกำรตรวจจับกำรบุก
รุก (Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy), นโยบำยควำม
มั่นคงปลอดภัยของเครือข่ำยและเครื่องคอมพิวเตอร์แม่ข่ำย (Network and Server Policy),นโยบำยควำมมั่นคง
ปลอดภัยของกำรส ำรองข้อมูล (Backup Policy) ซึ่งในนโยบำยแต่ละด้ำนได้ก ำหนดให้ผู้ดูแลระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำร ด ำเนินกำรบริหำรจัดกำรและก ำหนดวิธีกำรปฏิบัติเพ่ือรองรับนโยบำยแต่ละด้ำน 

กลุ่มเครือข่ำยคอมพิวเตอร์และกำรสื่อสำร ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ ซึ่งเป็นผู้ดูแล
ระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร จึงจัดท ำวิธีกำรปฏิบัติกำร
รักษำควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรขึ้น เพื่อให้กำรด ำเนินกำรด้ำนเทคโนโลยี
สำรสนเทศและกำรสื่อสำรมีควำมม่ันคงปลอดภัย และเป็นไปตำมกฎหมำยและระเบียบปฏิบัติที่เก่ียวข้อง 

อย่ำงไรก็ตำมวิธีปฏิบัติดังกล่ำวต้องได้รับควำมร่วมมือจำกผู้ดูแลระบบ และผู้ใช้บริกำร ในกำรปฏิบัติตำม
อย่ำงเคร่งครัด จึงหวังเป็นอย่ำงยิ่งว่ำวิธีปฏิบัติกำรรักษำควำมมั่นคงปลอดของระบบเทคโนโลยีสำรสนเทศและกำร
สื่อสำร มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร ฉบับนี้ จะเป็นเครื่องมือให้กับผู้ดูแลระบบ และผู้ใช้บริกำรทุก
คน ในกำรปฏิบัติเพ่ือรักษำควำมมั่นคงปลอดภัยระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร มหำวิทยำลัย
เทคโนโลยีรำชมงคลต่อไป 

 

วัตถุประสงค์ 

1. เพ่ือให้เกิดควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร มหำวิทยำลัยเทคโนโลยี
รำชมงคลพระนคร 

2. เพ่ือให้มีวิธีปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร ซึ่งสอดคล้องกับกฎหมำยและระเบียบปฏิบัติที่เกี่ยวข้อง ให้แก่
เจ้ำหน้ำที่ทุกระดับให้มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร และบุคคลที่เกี่ยวข้อง ถือปฏิบัติอย่ำง
เคร่งครัด 
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3. เพ่ือสร้ำงควำมตระหนักด้ำนกำรรักษำควำมมั่นคงปลอดภัยระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร
ให้แก่เจ้ำหน้ำที่ทุกระดับในมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร และบุคคลที่เก่ียวข้อง 

4. เพ่ือให้มีกำรตรวจสอบและประเมินควำมเสี่ยงในกำรรักษำควำมม่ันคงปลอดภัยระบบสำรสนเทศและกำร
สื่อสำรอย่ำงสม่ ำเสมอ 

วิธีปฏิบัติกำรรักษำควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร มหำวิทยำลัย
เทคโนโลยีรำชมงคลพระนคร ประกอบด้วยวิธีกำรปฏิบัติในด้ำนต่ำงๆ ดังนี้ 

1. วิธีปฏิบัติของผู้ดูแลระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
2. วิธีปฏิบัติกำรก ำหนดพื้นที่ใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
3. วิธีปฏิบัติกำรควบคุมกำรเข้ำ-ออกพ้ืนที่ใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
4. วิธีปฏิบัติกำรควบคุมสินทรัพย์สำรสนเทศและกำรใช้งำนระบบคอมพิวเตอร์ 
5. วิธีปฏิบัติกำรบริหำรจัดกำรระบบเครือข่ำย 
6. วิธีปฏิบัติกำรควบคุมกำรเข้ำถึงระบบเครือข่ำย 
7. วิธีปฏิบัติกำรบริหำรจัดกำรระบบคอมพิวเตอร์ ระบบปฏิบัติกำร ระบบสำรสนเทศ 
8. วิธีปฏิบัติกำรควบคุมกำรเข้ำถึงระบบคอมพิวเตอร์ ระบบปฏิบัติกำร ระบบสำรสนเทศ 
9. วิธีปฏิบัติกำรบริหำรจัดกำรเข้ำถึงของผู้ใช้บริกำร 
10. วิธีปฏิบัติกำรส ำรอง และกู้คืนข้อมูล 
11. วิธีปฏิบัติกำรตรวจสอบและประเมินควำมเสี่ยงด้ำนสำรสนเทศ 
12. วิธีปฏิบัติของผู้ใช้บริกำร 

 

ค านิยาม 

ค ำนิยำมที่ใช้ในวิธีปฏิบัตินี้ ประกอบด้วย 

 ส่วนราชการ หมำยถึง ส่วนรำชกำรภำยในของมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนครที่มีฐำนะเป็น 
ส ำนัก กอง ศูนย์ หรือหน่วยงำนที่เรียกชื่ออย่ำงอ่ืนที่มีฐำนะเทียบเท่ำกอง 

 เทคโนโลยีสารสนเทศและการสื่อสาร หมำยถึง เทคโนโลยีที่เกี่ยวข้องกับข่ำวสำร ข้อมูล และกำรสื่อสำร 
นับแต่กำรสร้ำง กำรน ำมำวิเครำะห์หรือประมวลผลกำรรับและส่งข้อมูล กำรจัดเก็บ และกำรน ำไปใช้งำน
ใหม่ เทคโนโลยีเหล่ำนี้มักจะหมำยถึงคอมพิวเตอร์ ซึ่งประกอบด้วยอุปกรณ์ (hardware) ส่วนค ำสั่ง 
(software) และส่วนข้อมูล (data) และระบบกำรสื่อสำรต่ำงๆ ไม่ว่ำจะเป็นโทรศัพท์ ระบบสื่อสำรข้อมูล 
ดำวเทียม หรือเครื่องมือสื่อสำรใดๆ ทั้งท่ีมีสำรและไร้สำย 

 ผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมำยถึง ผู้ได้รับมอบหมำยจำกผู้บังคับบัญชำให้มี
หน้ำที่รับผิดชอบในกำรบริหำรจัดกำรระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรของส่วนรำชกำร 

 ผู้ใช้บริการ หมำยถึง ข้ำรำชกำร พนักงำนของรัฐ พนักงำนรำชกำร หรือผู้ที่ส่วนรำชกำร อนุญำตให้ใช้
ระบบคอมพิวเตอร์ได้ 
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 ระบบคอมพิวเตอร์ หมำยถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมกำรท ำงำนเข้ำด้วยกันโดยได้
มีกำรก ำหนดค ำสั่ง ชุดค ำสั่ง หรือสิ่งอ่ืนใด และแนวทำงปฏิบัติงำนให้อุปกรณ์หรือชุดอุปกรณ์ท ำหน้ำที่
ประมวลผลข้อมูลโดยอัติโนมัติ 

 ระบบเครือข่าย หมำยถึง ระบบที่สำมำรถใช้ในกำรติดต่อสื่อสำรหรือกำรส่งข้อมูลและสำรสนเทศระหว่ำง
ระบบเทคโนโลยีสำรสนเทศต่ำงๆ ของมหำวิทยำลัยได้ 

 ระบบสารสนเทศ หมำยถึง กระบวนกำรจัดเก็บรวบรวมข้อมูลซึ่งท ำให้เป็นสำรสนเทศ กำรจัดเก็บและกำร
น ำเสนอสำรสนเทศให้เป็นปัจจุบัน 

 ไฟร์วอลล์ (Firewall) หมำยถึง เทคโนโลยีป้องกันกำรบุกรุกจำกบุคคลภำยนอก เพ่ือไม่ให้ผู้ที่ไม่ได้รับ
อนุญำตเข้ำมำใช้ข้อมูลและทรัพยำกรในเครือข่ำย โดยอำจใช้ทั้งฮำร์ดแวร์และซอฟท์แวร์ในกำรรักษำ
ควำมปลอดภัย 

 VPN (Virtual Private Network) หมำยถึง เครือข่ำยคอมพิวเตอร์เสมือนที่สร้ำงขึ้นมำเป็นของส่วนตัว
โดยในกำรรับส่งข้อมูลจริงจะท ำโดยกำรเข้ำรหัสเฉพำะแล้วรับ-ส่งผ่ำนเครือข่ำยอินเตอร์เน็ต ท ำให้บุคคล
อ่ืนไม่สำมำรถอ่ำนได้ และมองไม่เห็นข้อมูลนั้นไปจนถึงปลำยทำง 

 WEP (Wired Equivalent Access) หมำยถึง ระบบกำรเข้ำรหัสเพ่ือรักษำควำมปลอดภัยของข้อมูลใน
เครือข่ำยไร้สำยโดยอำศัยชุดตัวเลขมำใช้เข้ำรหัสข้อมูล ดังนั้นทุกเครื่องในเครือข่ำยที่รับ-ส่งข้อมูลถึงกันจึง
ต้องรู้ค่ำชุดตัวเลขนี้ 

 WPA (Wi-Fi Protected Access) หมำยถึง ระบบกำรเข้ำรหัสเพ่ือรักษำควำมปลอดภัยของข้อมูลใน
เครือข่ำยไร้สำยที่พัฒนำขึ้นมำใหม่ให้มีควำมปลอดภัยมำกกว่ำวิธีเดิมอย่ำง WEP (Wired Equivalent 
Access) 

 การพิสูจน์ยืนยันตัวตน (Authentication) หมำยถึง ขั้นตอนกำรรักษำควำมปลอดภัยในกำรเข้ำใช้
ระบบเป็นขั้นตอนในกำรพิสูจน์ตัวตนของผู้ใช้บริกำรระบบทั่ วไป แล้วจะเป็นกำรพิสูจน์โดยใช้ชื่อ
ผู้ใช้บริกำร และรหัสผ่ำน 

 ลงบันทึกเข้า (Login) หมำยถึง กระบวนกำรที่ผู้ใช้บริกำรต้องท ำให้เสร็จสิ้นตำมเงื่อนไขท่ีตั้งไว้เพ่ือเข้ำใช้
งำนระบบคอมพิวเตอร์และระบบเครือข่ำย ซึ่งปกติแล้วจะอยู่ในรูปแบบของกำรกรอกชื่อผู้ใช้บริกำร และ
รหัสผ่ำนให้ถูกต้อง 

 ลงบันทึกออก (Logout) หมำยถึง กระบวนกำรที่ผู้ใช้บริกำรท ำเพ่ือสิ้นสุดกำรใช้งำนระบบคอมพิวเตอร์
และระบบเครือข่ำย 

 ช่องโหว่ (Vulnerability) หมำยถึง ควำมอ่อนแอในโปรแกรมคอมพิวเตอร์ซึ่งยอมให้เกิดกำรกระท ำที่
ไม่ได้รับอนุญำตได้ โดยเกิดจำกข้อบกพร่องจำกกำรออกแบบโปรแกรม ท ำให้มีกำรอำศัยข้อบกพร่อง
ดังกล่ำวเพ่ือเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 

 การเข้ารหัส (Encryption) หมำยถึง กำรน ำเข้ำข้อมูลมำเข้ำรหัสเพ่ือป้องกันกำรลักลอบเข้ำมำใช้ข้อมูล 
ผู้ที่สำมำรถเปิดไฟล์ข้อมูลที่เข้ำรหัสไว้จะต้องมีโปรแกรมถอดรหัสเพ่ือให้ข้อมูลกลับมำใช้งำนได้ตำมปกติ 

 เจ้าของข้อมูล หมำยถึง ผู้ได้รับมอบอ ำนำจจำกผู้บังคับชำให้รับผิดชอบข้อมูลของระบบงำนโดยเจ้ำของ
ข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรงหำกข้อมูลเหล่ำนั้นเกิดสูญหำย 
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 โปรแกรมประสงค์ร้าย (Malware) หมำยถึง โปรแกรมคอมพิวเตอร์ ชุดค ำสั่งและ /หรือข้อมูล
อิเล็กทรอนิกส์ที่ได้รับกำรออกแบบขึ้นมำที่มีวัตถุประสงค์เพ่ือก่อกวนหรือสร้ำงควำมเสียหำยไม่ว่ำโดยตรง
หรือโดยอ้อมแก่ระบบคอมพิวเตอร์หรือระบบเครือข่ำย เช่น ไวรัสคอมพิวเตอร์ (Computer Virus) หรือ
สปำยแวร์ (Spyware) หรือหนอน (Worm) หรือม้ำโทรจัน (Trojan horse) หรือพิชชิ่ง (Phishing) หรือ
จดหมำยลูกโซ่ (Mass Mailing) เป็นต้น 

 

วิธีปฏิบัติของผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสือ่สาร 

1. ก ำหนดสิทธิเข้ำถึงระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรตำมที่ได้รับมอบหมำย โดยก ำหนดสิทธิให้
ผู้ใช้บริกำรสำมำรถใช้บริกำรได้ตำมภำรกิจของผู้ใช้บริกำร และสำมำรถเข้ำใช้ได้แต่เพียงบริกำรที่ได้รับ
อนุญำตให้เข้ำถึงเท่ำนั้น รวมทั้งด ำเนินกำรทบทวนสิทธิกำรเข้ำถึงอย่ำงสม่ ำเสมอ 

2. บริหำรจัดกำรกำรใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรของหน่วยงำน ให้เป็นไปด้วยควำม
เรียบร้อยและมีประสิทธิภำพ หำกตรวจพบสิ่งผิดปกติให้รีบด ำเนินกำรแก้ไข รวมทั้งป้องกันและบรรเทำ
ควำมเสียหำยที่อำจจะเกิดขึ้นในทันที ในกรณีที่สิ่งผิดปกติดังกล่ำวเกิดขึ้นจำกกำรใช้งำนของผู้ใช้บริกำรที่
ไม่เป็นไปตำมนโยบำยนี้ ให้รีบแจ้งผู้ใช้บริกำรผู้นั้นให้ยุติกำรกระท ำดังกล่ำวในทันที และในกรณีจ ำเป็น
เพ่ือป้องกันหรือบรรเทำควำมเสียหำยที่จะเกิดขึ้นแก่หน่วยงำนให้ผู้ดูแลระบบพิจำรณำระงับกำรใช้บริกำร
ของผู้ใช้บริกำรดังกล่ำวทันที 

3. ติดตั้งและเปลี่ยนแปลงค่ำ parameter ต่ำงๆ ของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่ได้รับ
มอบหมำย และทบทวนกำรก ำหนดค่ำ parameter ต่ำงๆ อย่ำงน้อยเดือนละครั้ง 

4. บริหำรจัดกำรข้อมูลเครื่องคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ ที่เกี่ยวข้องกับกำรปฏิบัติงำนของ
หน่วยงำนส ำหรับเครื่องคอมพิวเตอร์แม่ข่ำย และอุปกรณ์ต่อพ่วงให้มีควำมปลอดภัย 

5. จัดเก็บข้อมูลจรำจรคอมพิวเตอร์ (Log File) ที่เกี่ยวข้องกับกำรให้บริกำรของหน่วยงำน เพ่ือให้ข้อมูล
จรำจรทำงคอมพิวเตอร์สำมำรถระบุตัวผู้ใช้บริกำรนับตั้งแต่เริ่มใช้บริกำรและต้องเก็บรักษำไว้อย่ำง
ครบถ้วน ถูกต้อง ตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

6. ไม่ใช่อ ำนำจหน้ำที่ของตนในกำรเข้ำถึงข้อมูลของผู้ใช้บริกำรที่ใช้งำนระบบคอมพิวเตอร์โดยไม่มีเหตุผลอัน
สมควร 

7. ไม่เปิดเผยข้อมูลที่ได้มำจำกกำรปฏิบัติหน้ำที่ ซึ่งข้อมูลดังกล่ำวเป็นข้อมูลที่ไม่เปิดเผยให้บุคคลหนึ่งบุคคล
ใดทรำบ โดยไม่มีเหตุอันสมควร 

8. คืนทรัพย์สินของหน่วยงำนที่เกี่ยวข้องกับกำรปฏิบัติหน้ำที่ของตนในทันทีที่พ้นจำกหน้ำที่ และให้ผู้บริหำร
ของหน่วยงำน หรือผู้ที่ได้รับมอบหมำย เพ่ือกำรตรวจสอบกำรคืนทรัพย์สิน 
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วิธีปฏิบัติการก าหนดพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

1. ก ำหนดพ้ืนที่ของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรอย่ำงเหมำะสม โดยจัดท ำเป็นเอกสำร “กำร
ก ำหนดพ้ืนที่เพ่ือกำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศ” เพ่ือจุดประสงค์ในกำรเฝ้ำระวัง
ควบคุม กำรรักษำควำมมั่นคงปลอดภัยจำกผู้ที่ไม่ได้รับอนุญำต รวมทั้งป้องกันควำมเสียหำรอ่ืนๆ ที่อำจ
เกิดข้ึนได ้

2. จัดท ำแผนผังแสดงต ำแหน่งของที่ใช้งำน โดยก ำหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งำนระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำรให้ชัดเจน ซึ่งแบ่งเป็น 
1) พื้นที่ท างาน  หมำยถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล และคอมพิวเตอร์แบบพกพำที่

ประจ ำโต๊ะท ำงำน รวมถึงพ้ืนที่ท ำงำนของผู้ดูแลระบบ 
2) พื้นที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมำยถึง พื้นที่ติดตั้งและ

จัดเก็บเครื่องคอมพิวเตอร์แม่ข่ำย อุปกรณ์เครือข่ำย และอุปกรณ์ต่อพ่วง และให้หมำยควำมรวมถึง
พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ 

3) พื้นที่ใช้งานระบบเครือข่ายไร้สาย หมำยถึง พ้ืนที่ในกำรให้บริกำรระบบเครือข่ำยไร้สำย   

 

วิธีปฏิบัติการควบคุมการเข้า-ออกพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

1. ผู้ดูแลระบบจัดท ำเอกสำร “ทะเบียนกำรเข้ำออกพ้ืนที่” ซึ่งระบุรำยละเอียดอย่ำงน้อย ดังนี้ ชื่อ-นำมสกุล,
ต ำแหน่ง, หน่วยงำน, พ้ืนที่/เครื่องคอมพิวเตอร์และอุปกรณ์ท่ีได้รับสิทธิ, รำยละเอียดกิจกรรม, ระยะเวลำ
ด ำเนินกำร และสิทธิที่ได้รับ 

2. ผู้ดูแลระบบจัดท ำแบบฟอร์มกำรบันทึกกำรเข้ำออกพ้ืนที่ใช้งำนฯและบันทึกกำรเข้ำออกพ้ืนที่ใช้งำนฯ
อย่ำงสม่ ำเสมอ 

3. ผู้ดูแลระบบตรวจสอบกำรบันทึกกำรเข้ำออกพ้ืนที่ทุกครั้งที่มีกำรใช้งำน ,รำยกำรอุปกรณ์ให้ถูกต้อง และ
จะต้องอยู่กับบุคคลที่มำติดต่อตลอดเวลำ รวมทั้งตรวจสอบประวัติกำรเข้ำออกพ้ืนที่ใช้งำนระบบ
เทคโนโลยีสำรสนเทศเป็นประจ ำอย่ำงน้อย 1 ครั้งต่อเดือน 

4. ผู้ดูแลระบบก ำหนดสิทธิกำรเข้ำออกพ้ืนที่ใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร ให้เจ้ำหน้ำที่มี
หน้ำที่รับผิดชอบเฉพำะ และต้องปฏิบัติงำนที่เก่ียวข้องกับพื้นที่ที่ใช้งำนฯ เป็นประจ ำ ดังนี้ 
1) ผู้ดูแลระบบควรมีระบบป้องกันและตรวจสอบกำรเข้ำออกพ้ืนที่อย่ำงปลอดภัย เช่น กำรใช้ระบบ

ชีวภำพ(Biometric) หรือ สมำร์ตกำร์ด (Smartcard) เป็นต้น 
2) ผู้ใช้บริกำรที่ต้องกำรเข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร จะต้องขออนุญำตและ

บันทึกกำรเข้ำออกพ้ืนที่ทุกครั้ง 
3) หำกมีบุคคลอ่ืนใดที่ไม่ใช่ผู้บริกำร ขอเข้ำพ้ืนที่โดยมิได้ขอสิทธิในกำรเข้ำพ้ืนที่นั้นไว้เป็นกำรล่วงหน้ำ

หน่วยงำนเจ้ำของพ้ืนที่ ผู้ดูแลระบบต้องตรวจสอบเหตุผลและควำมจ ำเป็นก่อนอนุญำต และจด
บันทึกกำรเข้ำออกพ้ืนที่ฯ ไว้เป็นหลักฐำน ทั้งในกรณีที่อนุญำตและไม่อนุญำตให้เข้ำพ้ืนที ่
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วิธีปฏิบัติการควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ 

1. ผู้ดูแลระบบต้องจัดท ำบัญชีทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร โดยระบุผู้รับผิดชอบใน
ทรัพย์สินอย่ำงชัดเจน 

2. ผู้ดูแลระบบต้องบริหำรจัดกำรทรัพย์สินที่ใช้ส ำหรับกำรให้บริกำรระบบคอมพิวเตอร์ และระบบเครือข่ำย
หลักของหน่วยงำน เพ่ือป้องกันไม่ให้ทรัพย์สินเกิดควำมเสียหำยใช้งำนไม่ได้ หรือสูญหำย 

3. ผู้ดูแลระบบต้องเก็บรักษำอุปกรณ์ของระบบคอมพิวเตอร์และระบบเครือข่ำย ในพื้นที่ใช้งำนระบบ
เทคโนโลยีสำรสนเทศและกำรสื่อสำร และอนุญำตให้เข้ำถึงเฉพำะผู้ดูแลระบบเท่ำนั้น 

 

วิธีปฏิบัติการบริหารจัดการระบบเครือข่าย 

1. ผู้ดูแลระบบจัดท ำแผนผังระบบเครือข่ำย ประกอบด้วยรำยละเอียดเกี่ยวกับขอบเขตของเครือข่ำยภำยใน
และเครือข่ำยภำยนอกโดยระบุอุปกรณ์ที่ติดตั้งในระบบเครือข่ำย , กำรแบ่งแยกเครือข่ำยตำมกลุ่มของ
บริกำรสำรสนเทศ, กำรก ำหนดเส้นทำงบนเครือข่ำย พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

2. ผู้ดูแลระบบต้องแบ่งแยกเครือข่ำยตำมกลุ่มขอบบริกำรสำรสนเทศ กลุ่มผู้ใช้บริกำร และกลุ่มของระบบ
สำรสนเทศ เช่น โซนภำยใน ( Internal Zone) โซนภำยนอก (External Zone) เป็นต้น เพ่ือท ำให้กำร
ควบคุม และป้องกันกำรบุกรุกได้อย่ำงเป็นระบบ โดยเฉพำะระบบที่ไวต่อกำรรบกวน มีผลกระทบและมี
ควำมส ำคัญสูงต่อองค์กร ต้องได้รับกำรแยกออกจำกระบบอ่ืนๆ และมีกำรควบคุมสภำพแวดล้อมของ
ตนเองโดยเฉพำะ 

3. ผู้ดูแลต้องก ำหนดหรือเปลี่ยนแปลงค่ำ parameter ต่ำงๆ ของอุปกรณ์ระบบเครือข่ำยและอุปกรณ์ต่ำงๆ 
และทบทวนกำรก ำหนดค่ำ parameter ต่ำงๆ อย่ำงน้อยเดือนละครั้ง 

4. ผู้ดูแลระบบต้องป้องกันพอร์ต โดยควบคุมกำรเข้ำถึงพอร์ตดังกล่ำวทั้งกำรเข้ำถึงทำงกำยภำพและทำง
เครือข่ำย 

5. ผู้ดูแลระบบต้องตรวจสอบกำรโจมตี บุกรุก กำรใช้งำนในลักษณะที่ผิดปกติ เพ่ือควำมมั่งคงปลอดภัยของ
ระบบเครือข่ำยอย่ำงสม่ ำเสมอ โดยบันทึกกำรใช้งำน และเหตุกำรณ์ที่น่ำสงสัยเกิดขึ้นในระบบเครือข่ำย 

6. ผู้ดูแลระบบต้องติดตั้งอุปกรณ์หรือโปรแกรมป้องกันกำรบุกรุก ระหว่ำงระบบเครือข่ำยภำยในหน่วยงำน
กับเครือข่ำยภำยนอก และระหว่ำงระบบเครือข่ำยไร้สำยกับระบบเครือข่ำยในหน่วยงำน 

7. กำรติดตั้ง เคลื่อนย้ำย หรือท ำกำรใด ๆ กับอุปกรณ์ระบบเครือข่ำยต่ำงๆ ได้แก่ อุปกรณ์จัดเส้นทำง 
(Router), อุปกรณ์กระจำยสัญญำณข้อมูล (Switch), อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ำยหลัก เป็นต้น 
ต้องได้รับอนุญำตจำกผู้ดูแลระบบ 

8. ผู้ดูแลระบบที่ให้บริกำรระบบเครือข่ำยไร้สำยต้องตรวจสอบควำมมั่นคงปลอดภัยของระบบเครือข่ำยไร้
สำยอย่ำงสม่ ำเสมอ เพ่ือตรวจสอบและบันทึกเหตุกำรณ์ที่น่ำสงสัยเกิดขึ้นในระบบเครือข่ำยไร้สำย 

9. ผู้ดูแลระบบที่ให้บริกำรระบบเครือข่ำยไร้สำยต้องเปลี่ยนค่ำ SSID (Service Set Identifier) ที่ก ำหนดเป็น
ค่ำโดยปริยำย (Default) มำจกผู้ผลิตทันทีท่ีน ำ อุปกรณ์กระจำยสัญญำณ (Access Point) มำใช้งำน 
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10. ผู้ดูแลระบบของหน่วยงำนที่ให้บริกำรระบบเครือข่ำยไร้สำย ต้องก ำหนดค่ำ WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) ในกำรเข้ำรหัสข้อมูลระหว่ำง Wireless LAN Client 
และ อุปกรณ์กระจำยสัญญำณ (Access Point) และควรก ำหนดค่ำให้ไม่แสดงชื่อระบบเครือข่ำยไร้สำย 

11. ผู้ดูแลระบบต้องก ำหนดต ำแหน่งกำรวำงอุปกรณ์ Access Point ให้เหมำะสมกับพ้ืนที่ใช้งำน และควบคุม
ไม่ให้สัญญำณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งำน เพ่ือป้องกันไม่ให้ผู้โจมตีสำมำรถรับส่ง
สัญญำณจำกภำยนอกอำคำรหรือบริเวณขอบเขตที่ควบคุมได้ 

12. ผู้ดูแลระบบ ควรเปลี่ยนค่ำชื่อ Login และรหัสผ่ำนส ำหรับกำรตั้งค่ำกำรท ำงำนของอุปกรณ์ไร้สำย และ
ผู้ดูแลระบบควรเลือกใช้ชื่อ Login และรหัสผ่ำนที่มีควำมคำดเดำได้ยำกเพ่ือป้องกันผู้โจมตีไม่ให้สำมำรถ
เดำหรือเจำะรหัสได้โดยง่ำย 

13. ผู้ดูแลระบบต้องก ำหนดค่ำใช้ WEP (Wired Equivalent Privacy) หรือ WPA (Wireless Application 
Protocol) ในกำรเข้ำรหัสหรือข้อมูลระหว่ำง Wireless LAN Client และ access Point เพ่ือให้ยำกต่อ
กำรดักจับ 

14. ผู้ดูแลระบบต้องบันทึกกำท ำงำนของระบบเครือข่ำย บันทึกกำรปฏิบัติงำนของผู้ใช้บริกำร , บันทึกกำร   
บุกรุก, บันทึกกำรเข้ำระบบ, บันทึกกำรใช้งำน และข้อมูลจรำจรทำงคอมพิวเตอร์ 

 

วิธีปฏิบัติการควบคุมการเข้าถึงระบบเครือข่าย 

1. ผู้ดูแลระบบต้องควบคุมกำรเข้ำถึงระบบเครือข่ำย โดยก ำหนดขั้นตอนและแบบฟอร์มกำรใช้งำนระบบ
เครือข่ำย ประกอบด้วยรำยลเอียดอย่ำงน้อย ดังนี้ ชื่อผู้ใช้บริกำร, หมำยเลขบัตรประชำชน, หน่วยงำน 

2. ผู้ดูแลระบบต้องควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย โดยก ำหนดขั้นตอนและแบบฟอร์มกำรใช้งำน
ระบบเครือข่ำยไร้สำย ประกอบด้วยรำยละเอียดอย่ำงน้อย ดังนี้ ชื่อผู้ใช้บริกำร , เหตุผลในกำรขอใช้, 
ระยะเวลำในกำรใช้บริกำร 

3. ผู้ดูแลระบบต้องควบคุมกำรจัดเส้นทำงบนเครือข่ำย ที่เชื่อมต่อกับระบบคอมพิวเตอร์ หรือระบบ
สำรสนเทศที่มีกำรส่งผ่ำนหรือไหลเวียนของข้อมูลหรือสำรสนเทศ และควบคุมกำรใช้เส้นทำงบนเครือข่ำย
จำกเครื่องคอมพิวเตอร์ลูกข่ำยไปยังเครื่องคอมพิวเตอร์แม่ข่ำย เพ่ือไม่ให้ผู้ใช้บริกำรสำมำรถใช้เส้นทำง
อ่ืนๆ ได้ 

4. ผู้ดูแลระบบต้องก ำหนดสิทธิกำรเข้ำถึงระบบเครือข่ำย โดยก ำหนดให้ผู้ใช้บริกำรสำมำรถกำรใช้บริกำรได้
ตำมภำรกิจของผู้ใช้บริกำร และได้แต่เพียงบริกำรที่ได้รับอนุญำตให้เข้ำถึงเท่ำนั้น รวมทั้งด ำเนินกำร
ทบทวนสิทธิกำรเข้ำถึงอย่ำงสม่ ำเสมอ 

5. ผู้ดูแลระบบต้องควบคุมกำรเข้ำถึงระบบเครือข่ำยจำกระยะไกล (Remote access) โดยก ำหนดมำตรกำร
กำรรักษำควำมมั่นคงปลอดภัย เช่น SSL VPN เป็นต้น และผู้ใช้บริกำรต้องขออนุมัติจำกผู้ดูแลระบบตำม
แบบฟอร์มที่ก ำหนด ซึ่งแสดงหลักฐำนระบุเหตุผลหรือควำมจ ำเป็นในกำรใช้บริกำร 

6. กำรอนุญำตให้ผู้ใช้เข้ำสู่ระบบจำกระยะไกล ต้องอยู่บนพ้ืนฐำนของควำมจ ำเป็นเท่ำนั้น และไม่ควรเปิด
พอร์ต (Port) หรือโมเด็ม (Modem) โดยไม่จ ำเป็น และต้องตัดกำรเชื่อมต่อเมื่อไม่ได้ใช้งำนแล้ว และจะ
เปิดให้ใช้ได้ต่อเมื่อมีกำรร้องขอที่จ ำเป็นเท่ำนั้น 
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7. ผู้ ใช้บริกำรระบบเครือข่ำยมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร ต้ องพิสูจน์ยืนยันตัวตน 
(Authentication) ทุกครั้งที่ใช้บริกำร 

 

วิธีการปฏิบัติการบริหารจัดการระบบคอมพิวเตอร์ ระบบปฏิบัติการ ระบบสารสนเทศ 

1. ผู้ดูแลระบบต้องบริหำรจัดกำรสิทธิกำรเข้ำระบบ โดยก ำหนดชื่อผู้ใช้บริกำร รหัสผ่ำน สิทธิที่ได้รับ เพ่ือให้
ผู้ใช้บริกำรสำมำรถใช้บริกำรได้ตำมภำรกิจของผู้ใช้บริกำร และตำมสิทธิที่ได้รับอนุญำตให้เข้ำถึงเท่ำนั้น 
รวมทั้งด ำเนินกำรทบทวนสิทธิกำรเข้ำถึงอย่ำงสม่ ำเสมอ 

2. ผู้ดูแลระบบต้องตั้งนำฬิกำของเครื่องคอมพิวเตอร์แม่ข่ำยและอุปกรณ์คอมพิวเตอร์ที่ให้บริกำรทุกชนิดให้
ตรงกับเวลำอ้ำงอิงมำตรฐำนระดับชำติ ได้แก่ สถำบันมำตรวิทยำแห่งชำติ, กรมอุทกศำสตร์ กองทัพเรือ, 
ศูนย์ประสำนงำนกำรรักษำควำมปลอดภัยคอมพิวเตอร์ประเทศไทย 

3. ผู้ดูแลระบบต้องก ำหนดขั้นตอนกำรตรวจสอบระบบคอมพิวเตอร์ และในกรณีที่พบว่ำมีกำรใช้งำนหรือ
เปลี่ยนแปลงค่ำในลักษณะผิดปกติ จะต้องด ำเนินกำรแก้ไขให้ระบบคอมพิวเตอร์สำมำรถใช้งำนได้ 

4. ผู้ดูแลระบบต้องบันทึกกำรท ำงำนของระบบคอมพิวเตอร์อย่ำงสม่ ำเสมอ ได้แก่ บันทึกกำรปฏิบัติงำนของ
ผู้ใช้งำน, บันทึกกำรท ำงำนของระบบคอมพิวเตอร์, บันทึกกำรให้บริกำร, บันทึกกำรท ำงำนของโปรแกรม, 
บันทึกข้อมูลจรำจรทำงคอมพิวเตอร์ เป็นต้น 

5. ผู้ใช้บริกำรที่ต้องกำรใช้งำนพ้ืนที่เครื่องคอมพิวเตอร์แม่ข่ำยที่ให้บริกำร Web Server, ชื่อโดเมนย่อย (Sub 
Domain Name) ของหน่วยงำน, บริกำร (Service) ต้องท ำหนังสือขออนุญำตต่อผู้อ ำนวยกำรส ำนักวิทย
บริกำรและเทคโนโลยีสำรสนเทศ และรับผิดชอบกำรจัดเก็บข้อมูลจรำจรทำงคอมพิวเตอร์ในส่วนที่
เกี่ยวข้อง และไม่ติดตั้งโปรแกรมใดๆ ที่ส่งผลกระทบเสียหำยต่อกำรท ำงำนของระบบและผู้ใช้บริกำรอ่ืน 

6. ผู้ดูและระบบต้องเปิดบริกำร (Service) เท่ำที่จ ำเป็น เช่น บริกำร telnet ftp หรือ ping เป็นต้น หำก
บริกำรใดที่จ ำเป็นต้องเปิดบริกำรมีควำมเสี่ยงต่อควำมมั่นคงปลอดภัย ต้องมีมำตรกำรป้องกันเพิ่มเติมด้วย 

7. ผู้ดูแลระบบต้องติดตั้งและปรับปรุงค่ำ parameter ต่ำงๆ ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่ำงๆ ของ
โปรแกรมระบบ และทดสอบโปรแกรมระบบเกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัย และประสิทธิภำพ
กำรใช้งำนโดยทั่วไป ก่อนติดตั้งและหลังจำกกำรแก้ไขหรือบ ำรุงรักษำ 

8. หน่วยงำนภำยนอก ที่ท ำงำนให้กับมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนครทุกหน่วยงำน ไม่ว่ำจะท ำงำน
อยู่ภำยในมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนครหรือนอกสถำนที่ จ ำเป็นต้องลงนำมในสัญญำกำรไม่
เปิดเผยข้อมูลของมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร โดยสัญญำต้องจัดท ำให้เสร็จก่อนให้สิทธิใน
กำรเข้ำสู่ระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

 

วิธีปฏิบัติการควบคุมการเข้าถึงระบบคอมพิวเตอร์ ระบบปฏิบัติการ ระบบสารสนเทศ 

1. ผู้ดูแลระบบต้องควบคุมกำรเข้ำถึงระบบ โดยก ำหนดขั้นตอนและแบบฟอร์มกำรใช้งำนระบบคอมพิวเตอร์ 
ประกอบด้วยรำยละเอียดอย่ำงน้อย ดังนี้ ชื่อผู้ใช้บริกำร, เหตุผลในกำรขอใช้, ระยะเวลำในกำรใช้บริกำร 

2. ผู้ดูแลระบบป้องกันกำรเข้ำถึงเครื่องคอมพิวเตอร์แม่ข่ำย และอุปกรณ์ต่อพ่วง โดยไม่ได้รับอนุญำต เช่น 
กำรใช้กุญแจล็อกท่ีตัวเครื่อง, กำรพิสูจน์ตัวตนยืนยัน เป็นต้น 
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3. ผู้ดูแลระบบต้องจ ำกัดระยะเวลำกำรเชื่อมต่อระบบ โดยตัดกำรเชื่อมต่อเมื่อไม่ได้งำนในช่วงเวลำที่ก ำหนด 
4. เจ้ำของข้อมูลหรือเจ้ำของระบบต้องก ำหนดรำยกำรข้อมูลส ำหรับกำรให้บริกำร ประกอบด้วยรำยละเอียด

อย่ำงน้อย ดังนี้ ประเภทของข้อมูล, ล ำดับควำมส ำคัญ, หรือล ำดับชั้นควำมลับของข้อมูล, ระดับชั้นกำร
เข้ำถึง, เวลำที่ได้เข้ำถึง, ช่องทำงกำรเข้ำถึง เป็นต้น 

5. เจ้ำของข้อมูลหรือเจ้ำของระบบต้องบริหำรจัดกำรกำรเข้ำถึงข้อมูลตำมประเภทชั้นควำมลับส ำหรับข้อมูล
ส ำคัญ ในกำรควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำน
ระบบงำน รวมถึงวิธีกำรท ำลำยข้อมูลแต่ประเภทชั้นควำมลับ ดังต่อไปนี้ 
1) ต้องควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำน

ระบบงำน 
2) ต้องก ำหนดรำยชื่อผู้ใช้บริกำร และรหัสผ่ำน เพื่อใช้ในกำรตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละ

ชั้นควำมลับของข้อมูล 
3) ควรก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันทีเมื่อพ้นระยะดังกล่ำว 
4) กำรรับส่งข้อมูลส ำคัญผ่ำนระบบเครือข่ำยสำธำรณะ ควรได้รับกำรเข้ำรหัส (Encryption) ที่เป็น

มำตรฐำนสำกล 
5) ควรก ำหนดกำรเปลี่ยนรหัสผ่ำน ตำมระยะเวลำที่ก ำหนดของระดับควำมส ำคัญของข้อมูล 

 

วิธีปฏิบัติการบริหารจัดการการเข้าถึงของผู้ใช้บริการ 

1. ผู้ดูแลระบบต้องบริหำรจัดกำรสิทธิกำรเข้ำถึงระบบ โดยก ำหนดชื่อผู้ใช้บริกำร รหัสผ่ำน สิทธิที่ได้รับ
เพ่ือให้ผู้ใช้บริกำรสำมำรถใช้บริกำรได้ตำมภำรกิจของผู้ใช้บริกำร และตำมสิทธิที่ได้รับอนุญำตให้เข้ำถึง
เท่ำนั้น รวมทั้งด ำเนินกำรทบทวนสิทธิกำรเข้ำถึงอย่ำงสม่ ำเสมอ 

2. ผู้ดูแลระบบต้องตรวจสอบบันทึกกำรปฏิบัติงำนของผู้ใช้บริกำรอย่ำงสม่ ำเสมอ 
3. ผู้ใช้บริกำรต้องรับทรำบสิทธิและหน้ำที่เกี่ยวกับกำรใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

และต้องปฏิบัติตำมอย่ำงเคร่งครัด 
4. ผู้ดูและระบบต้องบริหำรจัดกำรสิทธิกำรใช้งำนระบบและรหัสผ่ำนของผู้ใช้บริกำร ดังต่อไปนี้ 

1) เปลี่ยนแปลงและกำรยกเลิกรหัสผ่ำน เมื่อผู้ใช้บริกำรระบบลำออก หรือพ้นจำกต ำแหน่ง หรือยกเลิก
กำรใช้งำน 

2) ส่งมอบรหัสผ่ำนชั่วครำวให้กับผู้ใช้บริกำรด้วยวิธีกำรที่ปลอดภัย ควรหลีกเลี่ยงกำรใช้บุคคลอ่ืนหรือ
กำรส่งจดหมำยอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีกำรป้องกันในกำรส่งรหัสผ่ำน และเมื่อผู้ใช้บริกำร
ได้รับรหัสผ่ำนต้องตอบยืนยันกำรได้รับรหัสผ่ำน 

3) ก ำหนดชื่อผู้ใช้บริกำร และรหัสผ่ำน ต้องไม่ซ้ ำกัน 
4) ในกรณีที่มีควำมจ ำเป็นต้องให้สิทธิพิเศษกับผู้ใช้บริกำรที่มีสิทธิสูงสุด ผู้ใช้บริกำรนั้นจะต้องได้รับ

ควำมเห็นชอบและอนุมัติจำกผู้บังคับบัญชำ โดยมีกำรก ำหนดระยะเวลำในกำรใช้งำนและระงับกำร
ใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำวหรือพ้นจำกต ำแหน่ง และมีกำรก ำหนดสิทธิพิเศษที่ได้รับว่ำ
เข้ำถึงได้ถึงระดับได้บ้ำง และต้องก ำหนดให้รหัสผู้ใช้บริกำรต่ำงจำกรหัสผู้ใช้ปกติ 
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5. เจ้ำของข้อมูลหรือเจ้ำของระบบต้องบริหำรจัดกำรกำรเข้ำถึงข้อมูลส ำคัญตำมประเภทชั้นควำมลับ เพ่ือ
ควบคุมป้องกันข้อมูลที่มีควำมส ำคัญ ข้อมูลส่วนบุคคล โดยก ำหนดชั้นควำมลับของข้อมูล, วิธีปฏิบัติในกำร
จัดเก็บข้อมูล และกำรควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับ รวมถึงวิธีกำรท ำลำยข้อมูลแต่ละ
ประเภทชั้นควำมลับ ดังต่อไปนี้ 
1) ก ำหนดรำยชื่อผู้ใช้บริกำร และรหัสผ่ำน เพ่ือใช้ในกำรตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้น

ควำมลับของข้อมูล 
2) ก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำว 
3) ก ำหนดกำรเปลี่ยนรหัสผ่ำน ตำมระยะเวลำที่ก ำหนดของระดับควำมส ำคัญของข้อมูล 
4) ส ำรองข้อมูลและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อนน ำเครื่องคอมพิวเตอร์ไปให้บุคคลภำยนอกใช้งำน 

หรือกำรส่งไปตรวจซ่อม 

 

วิธีปฏิบัติการส ารองและกู้คืนข้อมูล 

1. ผู้ดูแลระบบก ำหนดเจ้ำหน้ำที่รับผิดชอบด ำเนินกำรส ำรองข้อมูล โดยจัดท ำเป็นลำยลักษณ์อักษร และให้
เจ้ำหน้ำที่ลงนำมรับทรำบ 

2. ผู้ดูแลระบบก ำหนดขั้นตอนปฏิบัติและด ำเนินกำรส ำรองข้อมูล และกำรกู้คืนข้อมูล ที่เหมำะสม และ
รองรับพระรำชบัญญัติ ว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เพ่ือให้ระบบอยู่ใน
สภำพพร้อมใช้งำน และจัดท ำแผนเตรียมควำมพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุกำรณ์ที่ก่อให้เกิด
ควำมเสียหำยต่อสำรสนเทศ ให้สำมำรถกู้กลับคืนได้ภำยในระยะเวลำที่เหมำะสม 

3. ผู้ดูแลระบบต้องทดสอบสภำพพร้อมใช้งำนของระบบสำรสนเทศ ระบบส ำรอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉินตำมระยะเวลำที่เพียงพอต่อสภำพควำมเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงำน 

4. ผู้ดูแลระบบต้องจัดท ำส ำเนำข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตำมล ำดับควำมจ ำเป็นของกำรส ำรอง
ข้อมูลระบบสำรสนเทศของหน่วยงำนจำกเป็นมำกไปหำน้อย 

5. ผู้ดูระบบต้องจัดเก็บข้อมูลที่ส ำรองนั้นในสื่อเก็บข้อมูล โดยมีกำรพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สำมำรถ
แสดงถึงระบบซอฟแวร์ วันที่ เวลำที่ส ำรองข้อมูลและผู้รับผิดชอบในกำรส ำร้องข้อมูลไว้อย่ำงชัดเจนข้อมูล
ที่ส ำรองควรจัดเก็บไว้ในสถำนที่เก็บข้อมูลส ำรองซึ่งติดตั้งอยู่ที่สถำนที่อ่ืน และต้องมีกำรทดสอบสื่อเก็บ
ข้อมูลส ำรองอย่ำงสม่ ำเสมอ 

6. ผู้ดูแลระบบต้องจัดกำรกับอุปกรณ์ส ำหรับส ำรองข้อมูลให้ปลอดภัยต่อกำรเข้ำถึงโดยไม่ได้รับอนุญำตและ
สะดวกต่อกำรน ำมำใช้กู้คืนข้อมูล ในกรณีฉุกเฉินเมื่อข้อมูลที่จัดท ำไว้เกิดกำรเสียหำย 

 

วิธีปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

1. ระบุควำมเสี่ยงและผลกระทบของควำมเสี่ยงให้สอดคล้องตำมแผนบริหำรควำมเสี่ยงของหน่วยงำน 
2. ก ำหนดวิธีในกำรประเมินควำมเสี่ยงและควำมรุนแรงของผลกระทบที่เกิดจำกควำมเสี่ยงนั้น 
3. กำรประเมินควำมเสี่ยงให้ค ำนึงถึงองค์ประกอบดังต่อไปนี้ 

1) ควำมรุนแรงของผลกระทบที่เกิดจำกควำมเสี่ยงที่ระบุ 
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2) ภัยคุกคำมหรือสิ่งที่อำจก่อให้เกิดเหตุกำรณ์ท่ีระบุรวมถึงควำมเป็นไปได้ที่จะเกิดขึ้น 
3) จดุอ่อนหรือช่องโหว่ที่อำจถูกใช้ในกำรก่อให้เกิดเหตุกำรณ์ท่ีระบุ 

4. ตรวจสอบและประเมินควำมเสี่ยงด้ำนสำรสนเทศอำจเกิดขึ้นกับระบบสำรสนเทศ อย่ำงน้อยปีละ 1 ครั้ง
โดยผู้ตรวจสอบภำยในหน่วยงำนของรัฐ หรือโดยผู้ตรวจสอบอิสระด้ำนควำมมั่นคงปลอดภัยจำกภำยนอก
เพ่ือให้ทรำบถึงระดับควำมเสี่ยงและระดับควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศและกำร
สื่อสำรของหน่วยงำน 

5. ก ำหนดหน้ำที่และควำมรับผิดชอบของบุคลำกรซึ่งดูแลระบบสำรสนเทศ ระบบส ำรอง และกำรจัดท ำแผน
เตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำรด้วยวิธีกำรทำงอิเล็กทรอนิกส์ 

6. ผู้ดูแลระบบจัดท ำแผนเตรียมควำมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำรด้วยวิธีกำรทำง
อิเล็กทรอนิกส์ เพ่ือให้สำมำรถใช้งำนสำรสนเทศได้ตำมปกติอย่ำงต่อเนื่อง โดยระบุผู้รับผิดชอบและหน้ำที่
ควำมรับผิดชอบอย่ำงชัดเจน โดยต้องปรับปรุงแผนเตรียมควำมพร้อมกรณีฉุกเฉินดังกล่ำวให้สำมำรถปรับ
ใช้ได้อย่ำงเหมำะสมและสอดคล้องกับกำรใช้งำนตำมภำรกิจ 

7. ผู้ดูแลระบบทดสอบและปรับปรุงแผนเตรียมควำมพร้อมฉุกเฉินอยู่เสมอ เพ่ือให้แผนมีควำมทันสมัยและ
สำมำรถใช้งำนได้หำกเกิดเหตุกำรณ์ข้ึนจริง 

8. ผู้ดูแลระบบต้องบันทึกเหตุกำรณ์ที่เกี่ยวกับกำรรักษำควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศและกำร
สื่อสำรที่เกิดขึ้น โดยพิจำรณำถึงประเภท ปริมำณ และหลักฐำนส ำหรับอ้ำงอิง เพ่ือกรณีที่เหตุกำรณ์ที่
เกิดข้ึนมีควำมเก่ียวข้องกับกำรด ำเนินกำรทำงกฎหมำย 

 

วิธีปฏิบัติของผู้ใช้บริการ 

 เพ่ือให้ผู้ใช้บริกำรมีควำมรู้ในกำรใช้ระบบคอมพิวเตอร์และระบบเครือข่ำยอย่ำงปลอดภัย และปฏิบัติตำม
อย่ำงเคร่งครัดซึ่งประกอบด้วย กำรควบคุมกำรเข้ำถึงระบบคอมพิวเตอร์ , กำรใช้งำนบัญชีผู้ใช้บริกำร (Account) 
และรหัสผ่ำน (Password), กำรใช้งำนระบบอินเตอร์เน็ต ( Internet), กำรใช้งำนจดหมำยอิเล็กทรอนิกส์            
(e-mail)และกำรป้องกันจำกโปรแกรมประสงค์ร้ำย (Malware) 

 

การควบคุมการเข้าถึงระบบคอมพิวเตอร์ ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้ 

1. ผู้ใช้บริกำรต้องปฏิบัติตำมประกำศส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ เรื่อง นโยบำยควำมมั่นคง
ปลอดภัยระบบสำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร 

2. ผู้ใช้บริกำรต้องท ำกำรพิสูจน์ตัวตนโดยกำรลงบันทึกเข้ำ (Login) ทุกครั้งก่อนเข้ำใช้บริกำรสำรสนเทศ และ
ต้องรับผิดชอบต่อกำรกระท ำใดๆที่เกิดจำกชื่อผู้ใช้บริกำร (Username) ไม่ว่ำกำรกระท ำนั้นจะเกิดจำก
ผู้ใช้บริกำรหรือไม่ก็ตำม และต้องท ำกำรลงบันทึกออก (Logout) จำกระบบ เมื่อเสร็จสิ้นกำรใช้บริกำร 
หรือเมื่อผู้ใช้บริกำรไม่อยู่ที่เครื่องคอมพิวเตอร์ 

3. ห้ำมใช้ทรัพยำกร ระบบสื่อสำรทุกของประเภท รวมถึงอุปกรณ์อ่ืนใดของมหำวิทยำลัยเทคโนโลยีรำชมงคล
พระนคร เพ่ือขัดขวำง รบกวน โจรกรรมข้อมูลของผู้อื่น 
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4. ห้ำมใช้ทรัพยำกร ระบบสื่อสำรทุกของประเภท รวมถึงอุปกรณ์อ่ืนใดของมหำวิทยำลัยเทคโนโลยีรำชมงคล
พระนคร เพ่ือเผยแพร่ ข้อมูล ข้อควำม รูปภำพ หรือสิ่งอ่ืนใดที่ขัดต่อกฎหมำยและศีลธรรมอันดี 

5. ห้ำมใช้ทรัพยำกร ระบบสื่อสำรทุกของประเภท รวมถึงอุปกรณ์อ่ืนใดของมหำวิทยำลัยเทคโนโลยีรำชมงคล
พระนคร เพ่ือกำรปกปิด ปลอมแปลง บิดเบือนข้อมูล ไม่ว่ำจะเป็นทั้งหมดหรือบำงส่วน ที่ท ำให้ผู้อื่นเสื่อม
เสียชื่อเสียง ถูกดูหมิ่น เกลียดชัง 

6. ห้ำมใช้ทรัพยำกร ระบบสื่อสำรทุกของประเภท รวมถึงอุปกรณ์อ่ืนใดของมหำวิทยำลัยเทคโนโลยีรำชมงคล
พระนคร เพ่ือเผยแพร่ข้อมูลอันเป็นเท็จที่ก่อให้เกิดควำมเสียหำยต่อมหำวิทยำลัย เทคโนโลยีรำชมงคล 
พระนคร หรือควำมมั่นคงของประเทศ 

7. ห้ำมติดตั้ง พัฒนำโปรแกรมหรือฮำร์ดแวร์ใดๆ ที่เป็นกำรท ำลำยควำมปลอดภัยของระบบ รวมทั้งกำร
กระท ำในลักษณะเป็นกำรแอบใช้รหัสผ่ำน กำรลักลอบท ำส ำเนำข้อมูลบุคคลอ่ืน หรือน ำไปใช้เป็น
เครือ่งมือในกำรกระท ำควำมผิดตำม พรบ.ว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

8. ห้ำมใช้ทรัพยำกร ระบบสื่อสำรทุกของประเภทของมหำวิทยำลัย เทคโนโลยีรำชมงคลพระนคร เพ่ือ
ประโยชน์ทำงกำรค้ำ หรือน ำไปใช้ในกิจกรรมที่มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนครไม่ได้ก ำหนด 
หรือท ำให้เกิดควำมเสียหำยต่อมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร 

9. ห้ำมติดตั้งอุปกรณ์ หรือกระท ำกำรใดๆ เพื่อให้สำมำรถเข้ำถึงระบบสำรสนเทศของมหำวิทยำลัยเทคโนโลยี
รำชมงคลพระนคร โดยไม่ได้รับผู้อนุญำตจำกผู้มีอ ำนำจ 

10. ผู้ใช้งำนต้องไม่น ำเครื่องมือ หรืออุปกรณ์อ่ืนใด เชื่อมเข้ำเครือข่ำยของมหำวิทยำลัยเทคโนโลยีรำชมงคล
พระนครเพ่ือประกอบธุรกิจส่วนบุคคล 

 

การใช้งานบัญชีผู้ใช้บริการ และ รหัสผ่าน ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้ 

1. ผู้ใช้บริกำรต้องปฏิบัติตำมประกำศส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ เรื่อง นโยบำยควำมมั่นคง
ปลอดภัยระบบสำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร 

2. ผู้ใช้บริกำรต้องเก็บรักษำรหัสผ่ำน โดยถือว่ำเป็นควำมลับเฉพำะบุคคล และจะต้องไม่เปิดเผยหรือกระท ำ
กำรใดให้ผู้อ่ืนทรำบ และไม่บันทึกหรือเก็บรหัสผ่ำนไว้ในระบบคอมพิวเตอร์โดยไม่ป้องกันกำรเข้ำถึง 

3. ผู้ใช้บริกำรจะต้องลงบันทึกเข้ำ (Login) โดยใช้บัญชีผู้ใช้บริกำรของตนเอง และท ำกำรลงบันทึกออก 
(Logout) ทุกครั้ง เมื่อสิ้นสุดกำรใช้งำนหรือหยุดกำรใช้งำนชั่วครำว 

4. ผู้ใช้บริกำรตั้งกำรใช้งำนโปรแกรมรักษำจอภำพ (Screen Saver) โดยตั้งเวลำประมำณ 5 นำที เพ่ือให้ท ำ
กำรล็อคหน้ำจอเมื่อไม่มีกำรใช้งำน หลังจำกนั้นเมื่อต้องกำรใช้ต้องใส่รหัสผ่ำน 

5. ผู้ใช้บริกำรควรก ำหนดรหัสผ่ำน ดังนี้ 
1) ผู้ใช้บริกำรต้องป้องกัน ดูแล รักษำ ชื่อผู้ใช้งำน (Username) และรหัสผ่ำนของตน ห้ำมใช้ร่วมกับ

ผู้อื่น รวมทั้งห้ำมเผยแพร่ แจกจ่ำยรหัสผ่ำน 
2) รหัสผ่ำน ควรมีควำมยำวไม่น้อยกว่ำ 8 ตัวอักษร โดยอำจจะมีกำรผสมกันระหว่ำงตัวเลข 

ตัวอักษรที่เป็นตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวอักขระพิเศษและสัญลักษณ์ต่ำงๆ ด้วย 
3) ไม่ควรก ำหนดรหัสผ่ำน จำกชื่อ หรือชื่อสกุลของผู้ใช้บริกำร ชื่อบุคคลในครอบครัว บุคคลที่มี

ควำมสัมพันธ์กับตนหรือค ำศัพท์ที่ใช้ในพจนำนุกรม หรือหมำยเลขโทรศัพท์ 
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4) ควรท ำกำรเปลี่ยนรหัสผ่ำน เพ่ือใช้งำนเครื่องคอมพิวเตอร์ของหน่วยงำนอย่ำงน้อยทุก 6 เดือน 
หรือเปลี่ยนรหัสผ่ำน ทุกครั้งที่มีสัญญำณบอกเหตุว่ำอำจรั่วไหล 

6. ผู้ใช้บริกำรต้องมีส่วนร่วมในกำรดูแลรักษำข้อมูลของมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร หำกเกิด
กำรสูญหำย มีกำรน ำไปใช้ในทำงที่ผิด หรือมีกำรเผยแพร่โดยไม่ได้รับอนุญำต ผู้ใช้บริกำรต้องมีส่วนร่วมใน
กำรรับผิดชอบนั้นด้วย 

7. มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนครมีสิทธิที่จะระงับหรือบล็อกกำรใช้งำนของเครื่องคอมพิวเตอร์ลูก
ข่ำยที่มีพฤติกรรมกำรใช้งำนที่ผิดนโยบำย หรือเกิดจำกกำรท ำงำนของโปรแกรมที่มีควำมเสี่ยงต่อกำร
ปลอดภัย จนกว่ำจะได้รับกำรแก้ไข 

8. หำกเกิดปัญหำในกำรเข้ำใช้งำนระบบสำรสนเทศใดๆ ก็ดี ผู้ใช้บริกำรต้องแจ้งให้ผู้ดูแลทรำบทันที 

 

การใช้งานระบบอินเตอร์เน็ต (Internet) ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้ 

1. ผู้ใช้บริกำรต้องปฏิบัติตำมประกำศส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ เรื่อง นโยบำยควำมมั่นคง
ปลอดภัยระบบสำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร 

2. ผู้ใช้บริกำรต้องเชื่อมต่อระบบคอมพิวเตอร์เพ่ือกำรเข้ำใช้งำนระบบอินเตอร์เน็ต ผ่ำนระบบรักษำควำม
ปลอดภัยที่หน่วยงำนจัดสรรไว้เท่ำนั้น และห้ำมผู้ใช้บริกำรท ำกำรเชื่อมต่อระบบคอมพิวเตอร์ผ่ำนช่องทำง
อ่ืน ยกเว้นว่ำมีเหตุผลควำมจ ำเป็นและท ำกำรขออนุญำตจำกผู้อ ำนวยกำรกองแผนงำนเป็นลำยลักษณ์
อักษรแล้ว 

3. ผู้ใช้บริกำรต้องระมัดระวังกำรดำวน์โหลดโปรแกรมใช้งำนจำกระบบอินเตอร์เน็ต ซึ่งรวมถึงกำรดำวน์โหลด
กำรปรับปรุง (Update) โปรแกรมต่ำงๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือทรัพย์สินทำงปัญญำ 

4. หลังจำกใช้งำนระบบอินเตอร์เน็ต (Internet) เสร็จแล้ว ให้ผู้ใช้บริกำรท ำกำรลงบันทึกออก (Logout) เพ่ือ
ป้องกันกำรเข้ำใช้งำนโดยบุคคลอ่ืนๆ 

 

การใช้งานจดหมายอิเล็กทรอนิกส์ (e-mail) ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้ 

1. ผู้ใช้บริกำรต้องปฏิบัติตำมประกำศส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ เรื่อง นโยบำยควำมมั่นคง
ปลอดภัยระบบสำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร 

2. ผู้ใช้บริกำรต้องใช้จดหมำยอิเล็กทรอนิกส์กลำงของมหำวิทยำลัยเทคโนโลยีรำชมงคลพระนครในกำรติดต่อ
เรื่องท่ีเป็นรำชกำรเท่ำนั้น 

3. ผู้ใช้บริกำรที่ต้องกำรขอลงทะเบียนบัญชีผู้ใช้บริกำรจดหมำยอิเล็กทรอนิกส์ (e-mail) ต้องท ำกำรกรอก
ข้อมูลค ำขอเข้ำใช้บริกำรจดหมำยอิเล็กทรอนิกส์ (e-mail) ของหน่วยงำน ยื่นค ำขอกับเจ้ำหน้ำที่เพ่ือ
ด ำเนินกำรก ำหนดสิทธิบัญชีผู้ใช้บริกำรรำยใหม่และรหัสผ่ำน 

4. ผู้ใช้บริกำรที่ได้รับรหัสผ่ำนครั้งแรกในกำรผ่ำนเข้ำระบบจดหมำยอิเล็กทรอนิกส์ (e-mail) และเมื่อมีกำร
เข้ำสู่ระบบในครั้งแรกนั้นจะต้องเปลี่ยนรหัสผ่ำนโดยทันที 

5. หลังจำกกำรใช้งำนระบบจดหมำยอิเล็กทรอนิกส์ (e-mail) เสร็จสินผู้ใช้บริกำรควรท ำกำรลงบันทึกออก 
(Logout) ทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้ำใช้งำนจดหมำยอิเล็กทรอนิกส์ (e-mail) 
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6. ในกรณีที่ต้องกำรส่งข้อมูลที่เป็นควำมลับ ผู้ใช้บริกำรไม่ควรระบุควำมส ำคัญของข้อมูลลงในหัวข้อจดหมำย
อิเล็กทรอนิกส์ (e-mail) 

 

การป้องกันจากโปรแกรมประสงค์ร้าย (Malware) ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้ 

1. ผู้ใช้บริกำรต้องปฏิบัติตำมประกำศส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ เรื่อง นโยบำยควำมมั่นคง
ปลอดภัยระบบสำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร 

2. ผู้ใช้บริกำรต้องติดตั้งและใช้งำนโปรแกรมคอมพิวเตอร์ส ำหรับป้องกันและก ำจัดโปรแกรมประสงค์ร้ำย 
(Malware) รวมทั้งท ำกำรปรับปรุงให้ทันสมัยอยู่เสมอ 

3. ผู้ใช้บริกำรควรท ำกำรปรับปรุงระบบปฏิบัติกำร เว็บบรำวเซอร์ และโปรแกรมกำรใช้งำนต่ำงๆ อย่ำง
สม่ ำเสมอ เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจำกซอฟท์แวร์และป้องกันกำรโจมตีจำกภัยคุกคำม 

4. ห้ำมมิให้ผู้ใช้บริกำรท ำกำรปิดหรือยกเลิกระบบป้องกันโปรแกรมประสงค์ร้ำยที่ติดตั้งอยู่บนเครื่อง
คอมพิวเตอร์ โดยมิได้รับอนุญำตจำกผู้ดูแลระบบ 

5. ผู้ใช้บริกำรที่มีเครื่องคอมพิวเตอร์ที่ติดตั้งโปรแกรมประสงค์ร้ำย ต้องไม่เชื่อมต่อคอมพิวเตอร์ดังกล่ำวเข้ำ
กับระบบเครือข่ำย เพ่ือป้องกันกำรแพร่กระจำยของโปรแกรมประสงค์ร้ำยไปยังเครื่องคอมพิวเตอร์อื่นๆ 

6. ผู้ใช้บริกำรควรตรวจสอบสื่อบันทึกพกพำก่อนกำรใช้งำน เช่น Floppy Disk, Thump Drive และ Data 
Storage เพ่ือป้องกันและก ำจัดโปรแกรมประสงค์ร้ำย 

7. มหำวิทยำลัยเทคโนโลยีรำชมงคลพระนคร ได้ให้ควำมส ำคัญต่อเรื่องทรัพย์สินทำงปัญญำ ดังนั้นซอฟท์แวร์
ที่อนุญำตให้ใช้งำน หรือมหำวิทยำลัยมีลิขสิทธื์ ผู้ใช้งำนสำมำรถใช้ได้ตำมควำมจ ำเป็น และห้ำมผู้ใช้งำน
ติดตั้ง หรือใช้งำนซอฟท์แวร์อื่นใดที่ไม่มีลิชสิทธิ์ หำกมีกำรตรวจสอบพบควำมผิดละเมิดลิขสิทธิ์ ถือว่ำเป็น
ควำมผิดส่วนบุคคล ผู้ใช้งำนจะต้องรับผิดชอบแต่เพียงผู้เดียว 

 

 
 

 

 

 


